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El presente trabajo consta de: investigacién, estandarizacién, disefio, y un poco de
implementacién de pruebas y documentacién de un médulo de comunicacién destinado
a misiones espaciales, redes de dispositivo espacial y redes de IoT terrestre.

El proyecto tiene una extensién un poco densa, ya que el proyecto a realizar contie-
ne varios campos y procesos, lo que requiere un enfoque multidisciplinario y un andlisis
detallado en cada etapa del desarrollo. Sin embargo el trabajo que se presenta en esta me-
moria se centra principalmente en las primeras pruebas iniciales, el disefio del protocolo
de comunicacién y el disefio del hardware, dejando para futuras versiones la implemen-
taciéon completa del sistema, y la definicién detallada de la arquitectura de red.
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Resum

En un mén cada vegada més interconnectat i dependent de la tecnologia, coordinar
sistemes autdbnoms en missions critiques s’ha convertit en un repte fonamental. L'auto-
matitzacié de rovers, missions espacials, interconnexié de dispositius satel-lits i la comu-
nicaci6 IoT en entorns sense cobertura han adquirit gran rellevancia. Per garantir la seua
eficacia, és essencial comptar amb una infraestructura de comunicacions robusta, agil i
de llarg abast que superi les limitacions de cobertura i funcione en condicions extremes.

El present treball sorgeix del projecte previ Oroneta, un sistema d’automatitzacio i
gestié d’enjambres de drons per a tasques de rescat. Davant les limitacions en la trans-
missié de broadcast i la manca d’una arquitectura de xarxes adequada, s’identifica la
necessitat de desenvolupar un estandard de comunicaci6 sense fils de llarg abast, que
facilite una gesti6 de xarxa més dinamica i un broadcast eficient.

El projecte en qué es centra el treball, denominat ARIS Radio (Adaptive Radio Interc-
hange System) es focalitza en la tecnologia LoRa, que utilitza modulacié d’espectre estes
basada en CSS (Chirp Spread Spectrum). LoRa maximitza la potencia del senyal, oferint co-
municacions de llarg abast, alta sensibilitat i baix consum energeétic. Aquesta tecnologia
és ideal per superar les limitacions d’altres solucions en entorns de cobertura limitada i és
perfecta per a aplicacions IoT, xarxes de sensors i sistemes distribuits en zones remotes.

L’objectiu d’aquest treball és dissenyar un protocol de comunicaci6 i desenvolupar un
modul hardware, que inclou tant el codi com el disseny electronic, seguint els estandards
establits i les directrius de 1’arquitectura de xarxa. Aquest dispositiu sera compatible
amb altres hardware integrats dins de rovers, satel-lits, drons, sistemes IoT (Arduino) o
qualsevol dispositiu hardware, i oferira compatibilitat amb dispositius personals com PC,
mobils o sistemes embeguts, a través d'un driver que simplifique la seua implementacié
ius.

Paraules clau: Protocols de comunicaci6, satel-lits, dispositius hardware, comunicacié
sense fils, modulacié d’espectre, LoRa, drivers, arquitectura de xarxa, Arduino IoT, en-
jambre de drons, infraestructura, disseny electronic
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Resumen

En un mundo cada vez mds interconectado y dependiente de la tecnologia, coordinar
sistemas auténomos en misiones criticas se ha convertido en un desafio fundamental. La
automatizacion de rovers, misiones espaciales, interconexién de dispositivos satelitales
y la comunicacién IoT en entornos sin cobertura han adquirido gran relevancia. Para ga-
rantizar su eficacia, es esencial contar con una infraestructura de comunicaciones robusta,
agil y de largo alcance que supere las limitaciones de cobertura y funcione en condiciones
extremas.

El presente trabajo surge del proyecto previo Oroneta, un sistema de automatizacién
y gestion de enjambres de drones para tareas de rescate. Ante las limitaciones en la trans-
mision de broadcast y la falta de una arquitectura de redes adecuada, se identifica la
necesidad de desarrollar un estdindar de comunicacién inaldmbrica de largo alcance, que
facilite una gestion de red mds dindmica y un broadcast eficiente.

El proyecto en el que se centra el trabajo, denominado ARIS Radio (Adaptive Radio
Interchange System) se enfoca en la tecnologia LoRa, que utiliza modulacién de espec-
tro ensanchado basada en CSS (Chirp Spread Spectrum). LoRa maximiza la potencia de
la sefial, ofreciendo comunicaciones de largo alcance, alta sensibilidad y bajo consumo
energético. Esta tecnologia es ideal para superar las limitaciones de otras soluciones en
entornos de cobertura limitada y es perfecta para aplicaciones IoT, redes de sensores y
sistemas distribuidos en zonas remotas.

El objetivo de este trabajo es disefiar un protocolo de comunicacién y desarrollar un
moédulo hardware, que incluye tanto el c6digo como el disefio electrénico, siguiendo los
estdndares establecidos y las directrices de la arquitectura de red. Este dispositivo sera
compatible con otros hardware integrados dentro de rovers, satélites, drones, sistemas IoT
(Arduino) o cualquier dispositivo hardware, y ofrecerd compatibilidad con dispositivos
personales como PC, méviles o sistemas embebidos, a través de un driver que simplifique
su implementacién y uso.

Palabras clave: Protocolos de comunicacion, satélites, dispositivos hardware, comunica-
cién inaldmbrica, modulaciéon de espectro, LoRa, drivers, arquitectura de red, Arduino
IoT, enjambre de drones, infraestructura, disefio electrénico
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Abstract

In an increasingly interconnected and technology-dependent world, coordinating au-
tonomous systems in critical missions has become a fundamental challenge. The automa-
tion of “rovers,” space missions, interconnection of satellite devices, and IoT communi-
cation in coverage-limited environments have gained significant importance. To ensure
their effectiveness, it is essential to have a robust, agile, and long-range communication
infrastructure that overcomes coverage limitations and operates in extreme conditions.

This work stems from the previous Oroneta project, a drone swarm automation and
management system for rescue tasks. Given the limitations in broadcast transmission
and the lack of an appropriate network architecture, the need to develop a long-range
wireless communication standard is identified, one that facilitates more dynamic net-
work management and efficient broadcast.

The project this work focuses on, called ARIS Radio (Adaptive Radio Interchange
System), focuses on LoRa technology, which uses CSS (Chirp Spread Spectrum) based
spread spectrum modulation. LoRa maximizes signal power, offering long-range com-
munication, high sensitivity, and low energy consumption. This technology is ideal for
overcoming the limitations of other solutions in environments with limited coverage and
is perfect for IoT applications, sensor networks, and distributed systems in remote areas.

The objective of this work is to design a communication protocol and develop a hard-
ware module, which includes both the code and the electronic design, following the es-
tablished standards and network architecture guidelines. This device will be compatible
with other hardware integrated into rovers, satellites, drones, IoT systems (Arduino),
or any hardware device, and will offer compatibility with personal devices such as PCs,
mobile phones, or embedded systems through a driver that simplifies its implementation
and use.

Key words: Communication protocols, satellites, hardware devices, wireless communi-
cation, spectrum modulation, LoRa, drivers, network architecture, Arduino IoT, drone
swarm, infrastructure, electronic design
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Motivacion

0.1 Motivacién personal

Antes de comenzar el Grado en Ingenieria Informaética, ya sentia un profundo interés
por el mundo de la tecnologfa. Todo comenzé una tarde, a principios del segundo afio
de secundaria, cuando un amigo me mostré cémo modificar una linea de cédigo usando
lo que hoy conocemos como el inspector de elementos del navegador. Ese pequefio gesto
fue suficiente para abrirme las puertas a un universo completamente nuevo. Desde ese
momento, comencé a aprender por mi cuenta: buscaba tutoriales, libros y cursos que me
ayudaran a entender mds sobre el desarrollo web. Fue un camino autodidacta, lleno de
entusiasmo pero también de desafios.

Con el tiempo, me especialicé en desarrollo web y, confiando en mis habilidades, de-
cidi postularme a vacantes como desarrollador. Sin embargo, a pesar de tener los cono-
cimientos y la experiencia, fui rechazado en varias ocasiones por no contar con un titulo
formal. Esa fue una de las razones que me impulsé a entrar a la universidad. Ya dentro del
Grado, me di cuenta de la verdadera complejidad del sector: los fundamentos tedricos,
las estructuras profundas y la l6gica detras de cada sistema.

Durante la carrera, ademds de afianzar lo que ya conocia, descubri un nuevo campo
que despert6 atin mds mi interés: la programacién de bajo nivel y el desarrollo cercano al
hardware. Un 4rea que, aunque poco popular, requiere paciencia, precisiéon y una com-
prensién profunda del funcionamiento interno de los sistemas. Y fue alli donde encontré
una nueva pasién dentro del amplio mundo de la informatica.

Ademas, gracias a la empresa F1-Connecting de haber confiado en mi y darme la
oportunidad de trabajar con ellos, a pesar de que atin me encontraba en el primer curso
de la carrera. En un momento en el que la mayoria de las empresas priorizan titulos y
experiencia, F1-Connecting no dudé en acogerme sin discriminar por esos aspectos. Esta
oportunidad fue mucho més que un simple trabajo; fue una experiencia que me permitié
desarrollarme profesionalmente y aprender de manera practica.

En F1-Connecting, adquiri valiosos conocimientos sobre como trabajar en equipo, una
habilidad que considero esencial en cualquier &mbito profesional. Ademas, pude explo-
rar el sector de los pagos, un campo que me era desconocido pero que resulto ser fas-
cinante y complejo. La experiencia me permiti6é adentrarme en la programacién de bajo
nivel, un drea que, aunque desafiante, me ofrecié una perspectiva completamente dife-
rente sobre la interaccién entre hardware y software.

Este TFG y el proyecto que lo acompana representan un paso clave en ese camino, ya
que me brindan la oportunidad de combinar todo lo aprendido a lo largo de la carrera
con mis intereses en sistemas de comunicacién, dispositivos fisicos y el desarrollo de
soluciones practicas. A través de este trabajo, puedo aplicar mis conocimientos teéricos
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XVIII Motivacién

a un reto real y tangible, mientras contintio perfeccionando esas habilidades blandas que
considero igualmente esenciales para mi futuro profesional.

No es solo un proyecto académico, sino una oportunidad para profundizar en el tipo
de tecnologia que realmente me apasiona y que quiero seguir explorando en el futuro. El
desarrollo de sistemas de comunicacion eficientes, la integracion de hardware y software,
y la creacién de soluciones que puedan tener un impacto significativo en el mundo real
son los aspectos que me motivan a seguir adelante en este ambito. Y, sobre todo, este
proyecto representa un paso hacia la consolidacién de mis conocimientos y habilidades
para futuros desafios, tanto técnicos como de liderazgo, en el mundo de la tecnologfa.

0.2 Motivacién profesional

Conforme fui creciendo y avanzando en mi formacién, descubri que no solo me apa-
sionaba la tecnologia en general, sino que sentia un interés cada vez maés fuerte por el
campo aeroespacial y el sector de defensa militar. Siempre me ha fascinado cémo estos
ambitos combinan innovacién tecnolégica, precisién extrema y una constante bisque-
da de soluciones seguras y eficientes en entornos criticos. Por esta razén, gran parte de
mis decisiones académicas, asi como la orientacién de mis proyectos, han tenido como
objetivo acercarme lo méaximo posible a este tipo de aplicaciones.

Este Trabajo de Fin de Grado representa, para mi, mucho mas que una simple culmi-
nacién académica. Me ha permitido profundizar en un tema que considero estratégico
tanto desde una perspectiva técnica como profesional. A través de este proyecto, he po-
dido conectar mis conocimientos en programacion de bajo nivel, integraciéon de sistemas
fisicos y protocolos de comunicacién con un enfoque aplicado, que se alinea directamente
con las exigencias del sector aeroespacial y de defensa.

Ademas, trabajar en un proyecto con estas caracteristicas me ha permitido aplicar
no solo lo aprendido a nivel técnico durante la carrera, sino también las habilidades de
liderazgo, gestion de equipos y vision estratégica que he desarrollado a lo largo de mi
experiencia préctica, tanto en el entorno académico como profesional.



CAPITULO 1
Objetivos ODS

Este trabajo se ha disefiado con la intencién de contribuir a los Objetivos de Desarro-
llo Sostenible (ODS) establecidos por las Naciones Unidas, especificamente en el area de
ciudades y comunidades sostenibles (ODS 11) y la industria, innovacién e infraestructura
(ODS 9). A través del desarrollo de un sistema de comunicacién inaldmbrica eficiente y
adaptable, se busca fomentar la innovacién tecnolégica que pueda ser aplicada en entor-
nos urbanos inteligentes, sistemas auténomos y redes IoT distribuidas, promoviendo asi
un uso maés sostenible de los recursos tecnolégicos y mejorando la calidad de vida en las
comunidades.

Al mismo se quiere reducir la creacién de nuevos protocolos de comunicacién pro-
pietarios y cerrados en la que se generan muchos residuos electrénicos y se limita la
interoperabilidad entre dispositivos, fomentando un enfoque més abierto y colaborativo
en el desarrollo de tecnologias de comunicacién.






CAPITULO 2
Introduccién

En la actualidad, la interconexion de dispositivos y sistemas en diversos campos, co-
mo la exploracién espacial, el monitoreo ambiental y las aplicaciones de rescate, ha in-
crementado la importancia de coordinar de manera efectiva sistemas auténomos. La au-
tomatizacion de rovers, misiones espaciales, interconexién de dispositivos satelitales y la
comunicacién en entornos sin cobertura de redes tradicionales han adquirido relevancia
debido a la necesidad de garantizar una comunicacién eficiente y robusta en condiciones
extremas. Estos avances tecnoldgicos han planteado nuevos desafios en el &mbito de las
infraestructuras de comunicacién, que deben ser lo suficientemente dgiles, escalables y
de largo alcance para superar las limitaciones de cobertura y operar en zonas remotas.

Este trabajo se desarrolla a partir del proyecto previo Oroneta, una plataforma orien-
tada a la automatizacién y coordinacién de enjambres de drones para tareas de rescate en
escenarios de dificil acceso. Durante el desarrollo de Oroneta, se identificaron limitacio-
nes importantes en la capacidad de transmisién broadcast y en la arquitectura de red, lo
que evidenci6 la necesidad de disefiar un sistema de comunicacién mads eficiente, escala-
ble y compatible con distintos entornos operativos. De ahi surge la iniciativa de crear un
nuevo moédulo de comunicacién inalambrica, tanto a nivel de protocolo como de hard-
ware, que permita una gestion de red mds dindmica, una interoperabilidad mds amplia
y una integracion sencilla con distintos tipos de dispositivos, desde plataformas méviles
y satelitales hasta sensores IoT y sistemas embebidos.

Ante esta situacion, se necesita ampliar las capacidades de los sistemas actuales, de-
sarrollando tecnologias de comunicacién que no solo sean resistentes y eficientes, sino
también adaptables a diferentes topologias de red y tipos de misién. La dependencia de
redes centralizadas o de infraestructura terrestre limitada no es viable en muchos de es-
tos contextos, lo que impulsa la biasqueda de soluciones inaldmbricas capaces de operar
de manera auténoma, con bajo consumo energético y alta confiabilidad.

En un principio, se opté por desarrollar un sistema de radio fisico propio, con carac-
teristicas especificas orientadas a alcanzar un mayor rango de cobertura y robustez frente
a condiciones adversas. Sin embargo, debido a la limitacién de tiempo disponible para
investigacién y pruebas, y con el objetivo de validar de forma efectiva un primer proto-
tipo funcional, se decidié adoptar temporalmente la tecnologia LoRa como capa fisica.
Esta eleccion permite aprovechar una solucién ya establecida, basada en modulacion de
espectro ensanchado mediante CSS, que ofrece comunicaciones de largo alcance, alta
sensibilidad y bajo consumo energético. En este contexto, LoRa se presenta como una
alternativa sélida para entornos distribuidos y de dificil acceso.

No obstante, el proyecto contempla a largo plazo el desarrollo completo del siste-
ma de radio propio, con el objetivo de superar las limitaciones actuales de ancho de
banda impuestas por LoRa y escalar el rendimiento del sistema, dividiendo el enfoque
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del proyecto en dos d&mbitos principales: uno orientado a aplicaciones espaciales y otro
centrado en el ecosistema IoT. El Trabajo de Fin de Grado, trabajo actual, se enfocard es-
pecificamente en la capa de comunicacién inaldmbrica del modelo de comunicaciones,
asumiendo LoRa como tecnologia base en la capa fisica, mientras que la capa de red serd
abordada de forma parcial pero no en profundidad.

2.1 Objetivos

El sistema desarrollado tiene como propésito principal obtener una comunicacién
fluida y estable entre distintos dispositivos fisicos, tanto en entornos especializados co-
mo rovers, satélites, drones o sistemas IoT basados en plataformas como Arduino, entre
muchos otros, como en dispositivos de uso general, tales como ordenadores personales,
teléfonos moéviles o sistemas embebidos.

El sistema busca garantizar principalmente las siguientes directrices:

- Descentralizado - Seguro

- Largo alcance - Red privada
- Red escalable - Rapido
- Estable

Para lograr este objetivo se plantean los siguientes pasos especificos:

= Disefio del protocolo de comunicacién de red: Desarrollo de un protocolo propio,
eficiente y adaptable, orientado a la transmisién de datos entre dispositivos fisi-
cos en entornos con recursos limitados, garantizando integridad, sincronizacién y
compatibilidad.

» Disefio del hardware: Creaciéon de un moédulo fisico que integra el protocolo de
comunicacién definido, incluyendo el uso de buses estdindar como SPI, asi como
la definicién del formato de datos necesario para la comunicacién efectiva entre
dispositivos.

= Disefio de un driver de comunicacién: Aunque por cuestiones de tiempo se ha
abordado de forma limitada, este componente es clave para la integracién del sis-
tema con plataformas externas (PCs, méviles o sistemas embebidos). Su desarrollo
permite una abstracciéon del hardware, facilitando su uso e implementacién.

= Disefio de la arquitectura de red: Definicién de la estructura general del sistema
de comunicacién, incluyendo la organizacién de los dispositivos, flujos de datos,
jerarquias y protocolos de enlace, con el objetivo de asegurar escalabilidad, modu-
laridad y eficiencia en entornos distribuidos o heterogéneos (de forma bésica).

A nivel técnico, los objetivos especificos del proyecto se detallan a continuacion:

1. Disefiar un médulo de comunicacién hardware con capacidad para integrarse en di-
ferentes plataformas fisicas (como sistemas embebidos, placas de desarrollo o hard-
ware personalizado).

2. Desarrollar un protocolo de comunicacion eficiente, seguro y flexible, adaptable a
diferentes entornos de red y capaz de soportar mdltiples dispositivos.
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3. Implementar un driver multiplataforma que facilite la interoperabilidad del sistema
con PCs, méviles u otros dispositivos externos.

4. Aplicar principios de programacion de bajo nivel, con especial atencién al manejo
directo del hardware, la gestion de memoria y la optimizacién de recursos.

5. Garantizar la fiabilidad del sistema mediante pruebas funcionales, validacién de
datos, control de errores y mecanismos de recuperacién ante fallos.

6. Documentar detalladamente tanto el disefio como el funcionamiento del sistema,
de manera que pueda ser utilizado, ampliado o adaptado por terceros en otros pro-
yectos.

2.2 Impacto esperado

Uno de los principales impactos esperados es que esta arquitectura pueda ser adopta-
da o considerada por fabricantes y desarrolladores de sistemas embebidos, dispositivos
IoT, plataformas robéticas o incluso sistemas aeroespaciales o de defensa como una alter-
nativa frente a las soluciones existentes en el mercado. Su enfoque abierto, su orientacién
con mdltiples plataformas y su énfasis en la seguridad y la simplicidad de integracién
la convierten en un candidato viable para proyectos donde se requieren soluciones de
comunicacién personalizadas, seguras y optimizadas.

Ademas, al tratarse de un proyecto de cédigo fuente abierto, se facilita que otros de-
sarrolladores, investigadores o empresas puedan analizar, adaptar y extender el sistema
seglin sus propias necesidades. Esto fomenta la creacién de variantes especificas del pro-
tocolo y del hardware, promueve la colaboracién en comunidad y permite una evolucién
tecnolégica continua, basada en la mejora colectiva y el uso compartido del conocimiento.

Este trabajo, por tanto, no solo busca ofrecer una solucién funcional inmediata, sino
también contribuir al ecosistema tecnolégico y académico como una base sélida para
futuras investigaciones, desarrollos comerciales y aplicaciones reales en sectores de alta
exigencia tecnoldgica, donde la fiabilidad y la integracién entre hardware y software son
fundamentales.

2.3 Trabajo

El propésito de este apartado es, por tanto, contextualizar el trabajo individual en
el marco general del proyecto, delimitando claramente las contribuciones realizadas y
permitiendo al lector identificar de forma precisa el alcance, los objetivos y las decisiones
técnicas que corresponden directamente al trabajo desarrollado en este TFG.

Para facilitar la lectura de relacién trabajo - proyecto se va a mostrar un esquema del
modelo ARISR por capas de conocimiento a continuacién:
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Capa Ulera GALAXY
NETWORK
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ECOSYSTEM
Capa 4 NETWORK ARISR
Capa 3 COMM PROTOCOL
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Capa 1 HARDWARE
Capa Base RADIO / LORA E—

Figura 2.1: Esquema del modelo ARISR por capas de conocimiento

Y para presentar los distintos puntos que se han desarrollado para el proyecto del
ambito que abarca, es decir Capa Base, Capa 1, 2, 3 y 4 se adjunta de forma simplificada
un diagrama de componentes.

srl
{Comm Protocol)

MCU (8TM3z2)

Driver

l "‘ Modulo
ARISK
Produerion
LoRa RFMgs5 Module

LoRa Technology
ARISE Protocol —1

Figura 2.2: Diagrama de componentes
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Sin embargo, el presente trabajo no abarca todos los elementos detallados en el diagra-
ma, por lo que se especificara sélo lo que se incluird en esta version simplificada. Algunos
componentes estdn representados con baja opacidad, lo que indica que no forman parte
de este trabajo, aunque se mencionan debido a que fueron desarrollados previamente,
como el LoRa, o por otro miembro del equipo.

srl
{Comm Protocol)

MCU (8TM3z2)

l "‘ Modulo
ARISK

Produerion

LoRa RFMgs5 Module

ARISK Protocol ¢ ¥

Figura 2.3: Diagrama de componentes del &mbito del TFG

2.4 Metodologia

Con el fin de alcanzar los objetivos planteados en este trabajo, se ha seguido una
metodologia estructurada basada en el desarrollo iterativo y la validaciéon practica de
cada uno de los componentes. A continuacién, se describen las fases principales que han
guiado el proceso de desarrollo:

1. Investigacién técnica preliminar

Se realizé una revisién tedrica sobre protocolos de comunicacién, interfaces hard-
ware como SPI, drivers de bajo nivel y arquitecturas de red en sistemas embebidos.
Esta fase fue fundamental para establecer las bases técnicas del proyecto y tomar
decisiones informadas sobre el disefio.

2. Definicién de la arquitectura del sistema

Se disefi6 una arquitectura modular que define cémo interacttian los distintos ele-
mentos del sistema: hardware, protocolo de comunicacién, driver y dispositivos
externos. Esta arquitectura fue pensada para ser escalable y adaptable a distintos
escenarios de uso.

3. Diseifio del protocolo de comunicacién

Se implement6 un protocolo propio orientado a garantizar la estabilidad y la efi-
ciencia en la transmision de datos. El protocolo contempla la estructura de paque-
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tes, el manejo de errores, la sincronizacion y la compatibilidad con multiples dispo-
sitivos, asi como mecanismos de broadcast eficiente y gestion de red.

4. Disefio y desarrollo del hardware

Se 1lev6 a cabo el disefio electrénico del médulo de comunicacién, incluyendo la
definicion de pines, la conexion mediante SPI, el formato de datos y la compatibili-
dad con plataformas como Arduino y otros sistemas embebidos. Esta fase también
abarco la elaboracién de esquematicos y la realizacién de pruebas de validacién en
un entorno controlado.

2.5 Estructura de la memoria

La memoria de este Trabajo Fin de Grado se organiza en siete capitulos adicionales al
presente. A continuacién, se describe brevemente el contenido de cada uno de ellos:

= Capitulo 2. Marco teérico y estado del arte. Introduce conceptos y tecnologias re-
levantes como LoRaWAN, ExpressLRS, LTE-M, Zigbee, Bluetooth Mesh, DTN (De-
lay /Disruption Tolerant Networking), CCSDS y SCPS, junto con sus propuestas de
arquitectura de red. Su objetivo es proporcionar el contexto necesario para com-
prender los aspectos técnicos del trabajo y justificar las decisiones de disefio adop-
tadas.

= Capitulo 3. Alternativas a WiFi para IoT distribuido. Analiza las limitaciones del
uso de WiFi y del estandar ISO/IEC 8266 en el &mbito abordado, a pesar de su
amplia adopcién. Se comparan estas tecnologias con alternativas més adecuadas
para entornos exigentes, destacando las ventajas de la solucién propuesta.

= Capitulo 4. LoRa y hardware. Describe el hardware empleado en el sistema, cen-
trado en microcontroladores STM32. Se detalla su integracion mediante SPI, la se-
leccion de la frecuencia de 868 MHz y el flujo de datos gestionado por el MCU.
Asimismo, se justifican las decisiones de disefio de la placa y la elecciéon de compo-
nentes.

= Capitulo 5. Primeros pasos. Presenta las acciones preliminares al desarrollo, inclu-
yendo herramientas de apoyo para el prototipado y la validacién inicial del firm-
ware. Se establecen asf las bases para un desarrollo progresivo y fiable.

= Capitulo 6. Comunicacidn serial. Describe la comunicacion serie entre los distintos
componentes del sistema, el formato de intercambio de datos y los registros SPI
utilizados. También se explica el funcionamiento de la comunicacién asincrona y
las normas de uso del sistema.

= Capitulo 7. Librerias y open source. Detalla las librerias externas empleadas y pre-
senta las desarrolladas para ARISR, como 1ib-protoarisr-c. Se describe la estruc-
tura del firmware, el entorno de desarrollo y el modelo de licenciamiento. Ademaés
se profundiza en las librerias propias del sistema, describiendo su arquitectura, fun-
cionalidades e integracion con el hardware y el protocolo. Se incluyen ejemplos de
uso.

= Capitulo 8. Protocolo de comunicacién. Describe el protocolo disefiado, incluyen-
do la estructura de los mensajes, los campos que los componen y la mdquina de
estados asociada. También se abordan los mecanismos de control de errores y frag-
mentacion.
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= Capitulo 9. Seguridad de la comunicacién. Expone los mecanismos de integridad
y cifrado empleados, como CRC-16-CCITT y AES-128, asi como los métodos de
autenticacion utilizados.

= Capitulo 10. Arquitectura de red. Define la arquitectura de red del sistema, inclu-
yendo los roles de los nodos, las reglas de comunicacién y la topologia descentrali-
zada adoptada.

= Capitulo 11. Implementacién y resultados. Describe la integracién del sistema
completo y presenta los resultados experimentales obtenidos en distintos escena-
rios de prueba.

» Capitulo 12. Conclusiones. Resume los resultados alcanzados, evalta el cumpli-
miento de los objetivos y plantea posibles lineas de trabajo futuro.

2.6 Abreviaciones y glosario

A continuacion, se presenta una lista de abreviaturas, conceptos y tecnologias utiliza-
das a lo largo de este trabajo, junto con sus respectivas definiciones. Este glosario tiene
como objetivo facilitar la comprension de los términos técnicos empleados, especialmen-
te en el &mbito de las comunicaciones inaldmbricas, sistemas embebidos y arquitecturas
distribuidas.

SPI Serial Peripheral Interface. Protocolo de comunicacién sincrono ampliamente utilizado
en sistemas embebidos para la transferencia de datos entre un microcontrolador
y uno o varios periféricos. Se basa en un modelo maestro-esclavo y utiliza lineas
dedicadas para reloj, datos de entrada y salida.

MCU Microcontroller Unit. Dispositivo integrado que combina en un dnico circuito una
unidad de procesamiento (CPU), memoria y periféricos de entrada/salida, utiliza-
do para el control de sistemas electrénicos.

LoRa Long Range. Tecnologia de comunicacion inaldmbrica de largo alcance basada en
modulacién de espectro ensanchado mediante Chirp Spread Spectrum. Se caracteriza
por su alta sensibilidad y bajo consumo energético, lo que la hace adecuada para
entornos distribuidos y de dificil acceso.

LoRaWAN Long Range Wide Area Network. Protocolo de red que define la arquitectura y
el funcionamiento de redes basadas en LoRa, orientado a aplicaciones IoT de bajo
consumo y largo alcance.

IoT Internet of Things. Paradigma tecnoldgico que describe la interconexién de disposi-
tivos fisicos a través de redes de comunicacion, permitiendo la recopilacién, inter-
cambio y procesamiento de datos de forma automatizada.

DTN Delay/Disruption Tolerant Networking. Arquitectura de red disefiada para operar en
entornos con alta latencia, desconexiones frecuentes o enlaces intermitentes, como
redes espaciales o escenarios de emergencia.

CCSDS Consultative Committee for Space Data Systems. Organizacién internacional que
define estdndares para la comunicacién y gestion de datos en misiones espaciales.

SCPS Space Communications Protocol Specifications. Conjunto de protocolos optimizados
para mejorar el rendimiento de las comunicaciones en redes con alta latencia y li-
mitaciones de ancho de banda, especialmente en entornos espaciales.
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ExpressLRS Express Long Range System. Sistema de comunicacién de radiofrecuencia de
coédigo abierto, disefiado para ofrecer largo alcance, baja latencia y alta eficiencia,
especialmente en aplicaciones de control remoto de drones.

LTE-M Long Term Evolution for Machines. Tecnologia celular derivada de LTE, optimizada
para dispositivos IoT que requieren bajo consumo energético, amplia cobertura y
buena penetracion en interiores.

Zigbee Protocolo de comunicacion inaldmbrica basado en el estandar IEEE 802.15.4, uti-
lizado en redes de sensores, automatizacién y aplicaciones de bajo consumo.

Bluetooth Mesh Extension del protocolo Bluetooth Low Energy que permite la creaciéon
de redes malladas entre multiples dispositivos, facilitando la comunicacién en apli-
caciones IoT distribuidas.

STM32 Familia de microcontroladores basados en arquitectura ARM Cortex desarrolla-
dos por STMicroelectronics, ampliamente utilizados en sistemas embebidos por su
versatilidad y eficiencia.

$X1276 Chip transceptor de radiofrecuencia desarrollado por Semtech, capaz de operar
con modulacién LoRa y FSK, utilizado para comunicaciones inaldmbricas de largo
alcance.

RF95 Moédulo de radio basado en el chip SX1276, utilizado en el prototipado de siste-
mas LoRa, que integra los componentes necesarios para facilitar su uso en sistemas
embebidos.

ARISR Sistema de comunicacién desarrollado en este trabajo, orientado a proporcionar
una arquitectura flexible, escalable y eficiente para la interconexién de dispositivos
en entornos distribuidos.

CRC Cyclic Redundancy Check. Mecanismo de deteccion de errores utilizado para verifi-
car la integridad de los datos transmitidos en una comunicacion.

AES Advanced Encryption Standard. Algoritmo de cifrado simétrico ampliamente utiliza-
do para garantizar la confidencialidad de la informacién en sistemas de comunica-
cion.

Chunk Unidad bésica de datos definida en el protocolo ARISR, que encapsula la infor-
macién transmitida junto con los campos de control, direccionamiento y verifica-
cion.

Broadcast Mecanismo de transmisién en el que un mensaje es enviado a todos los nodos

de la red sin necesidad de direccionamiento especifico.

Nodos Dispositivos o entidades dentro de una red que pueden enviar, recibir o retrans-
mitir informacién. En el contexto de este trabajo, se refiere a los dispositivos fisicos
que forman parte del sistema de comunicacién ARISR.

LPWAN Low Power Wide Area Network. Categoria de tecnologias de comunicacién in-
aldmbrica disefiadas para ofrecer conectividad de largo alcance con bajo consumo
energético, ideal para aplicaciones IoT.

UAVs Aeronaves no tripuladas utilizadas en aplicaciones de monitoreo y control.



CAPITULO 3
Marco tedrico, estado del arte

Con el objetivo de ayudar a entender mejor el contexto y vision del presente trabajo,
en este capitulo se describen los conceptos tedricos relacionados, asi como las tecnologias
y herramientas empleadas para desarrollar el presente trabajo. En primer lugar, se intro-
duce un modelo de competencia denominado LoRaWAN junto con sus desventajas en
relaciéon en multiples escenarios. En segundo lugar, se introducen los modelos de estudio
que han partido el proyecto: ExpressLRS y LTE-M. Y modelos de referencia que han sido
ayuda a la implementaciéon de ARIS cémo: Zigbee, Bluetooth Mesh, DTN - Delay/Dis-
ruption Tolerant Networking, CCSDS y SCPS. Finalmente, se presentan las comparacio-
nes de los modelos y escenarios de uso de cada uno y areas que puede abarcar.

3.1 LoRaWAN

LoRaWAN es un protocolo de red disefiado para comunicaciones inaldmbricas de
largo alcance, baja potencia y baja tasa de datos. Esta tecnologia forma parte del eco-
sistema LPWAN vy se utiliza comtinmente en aplicaciones de IoT, tales como monitoreo
ambiental, control de infraestructura urbana, agricultura inteligente, entre otros. La ar-
quitectura de LoORaWAN estd basada en una topologia de estrella, donde los dispositivos
finales (nodos) se comunican directamente con gateways, los cuales acttian como puente
entre los dispositivos y el servidor de red central. La modulacion fisica utilizada es LoRa,
que permite transmisiones a larga distancia (hasta 15 km en condiciones 6ptimas) y gran
penetracion en interiores, aunque sacrificando velocidad de transmision.

Entre sus principales ventajas destacan:

= Bajo consumo energético, ideal para dispositivos que funcionan con baterias du-
rante largos periodos.

= Cobertura extensa, lo que permite conectar dispositivos en zonas rurales o de dificil
acceso.

= Licenciamiento gratuito del espectro ISM, lo que facilita su implementacién sin cos-
tos adicionales por uso de frecuencia.

No obstante, LoORaWAN también presenta limitaciones importantes, especialmente en
escenarios que requieren mayor capacidad de datos o baja latencia. Entre sus principales
desventajas se encuentran:

= Baja tasa de transferencia, que lo hace inadecuado para aplicaciones que requieren
enviar grandes voliimenes de datos o actualizaciones frecuentes.

11
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= Limitada escalabilidad en entornos densos, ya que la coexistencia de multiples dis-
positivos puede generar colisiones y pérdida de paquetes.

» Seguridad bdsica, aunque ofrece mecanismos de cifrado AES de extremo a extremo,
la gestion de claves y autenticacion puede ser limitada en algunas implementacio-
nes.

Ademas, al basarse en una arquitectura de red en estrella, LoORaWAN presenta un
enfoque altamente centralizado, donde todos los dispositivos finales se comunican ex-
clusivamente con un gateway o servidor central. Esta estructura implica que no existe co-
municacién directa entre nodos (no hay transmision peer-to-peer) ni entre diferentes redes.
Como consecuencia, LoORaWAN no admite nativamente el uso de broadcast, lo que limi-
ta su aplicabilidad en escenarios que requieren la distribucién simultdnea de mensajes a
multiples dispositivos, como actualizaciones masivas, alertas en tiempo real o acciones
sincronizadas entre dispositivos.

Aunque el protocolo LoRaWAN ha introducido capacidades de multicast a partir de
la versién 1.1, esta funcionalidad atin se encuentra sujeta a multiples restricciones. Por
ejemplo, para que los dispositivos puedan recibir mensajes multicast de forma eficiente,
deben estar sincronizados en tiempo y escuchar en una ventana especifica, lo que entra
en conflicto con el objetivo principal de LoORaWAN de mantener el consumo energético al
minimo. Ademads, la implementacién del multicast requiere una configuracién previa y
especifica de los dispositivos, lo que limita su uso dindmico o espontdneo en aplicaciones
moviles o cambiantes.

Por otro lado, la ausencia de capacidades de retransmisiéon entre nodos implica que
LoRaWAN no es compatible con topologias en malla, a diferencia de otras tecnologias
de red de bajo consumo como Zigbee, Thread o Bluetooth Mesh. Esta carencia restringe
significativamente la expansion organica de la red, ya que la cobertura depende exclusi-
vamente del gateway y no puede ser extendida por los propios nodos. Como resultado,
en entornos urbanos densos, edificios con mdltiples niveles o zonas con obstrucciones
fisicas, la conectividad puede verse severamente afectada si no se planifica una infraes-
tructura de gateways adecuada.

Asimismo, la comunicacién entre diferentes redes LoORaWAN (por ejemplo, entre re-
des de distintos operadores o infraestructuras) no estd prevista por defecto en el estdn-
dar, lo que representa un obstdculo adicional para la interoperabilidad y escalabilidad
del sistema. Aunque existen iniciativas y soluciones propietarias que buscan superar es-
tas barreras, como LoRa roaming o redes federadas, su adopcién adn es limitada y su
implementacién compleja.

En resumen, la naturaleza centralizada, la falta de broadcast real, la dependencia de
gateways para toda la comunicacién y la ausencia de transmisién entre redes o nodos,
convierten a LoORaWAN en una solucién potente para ciertos contextos muy especificos
(como IoT rural o sensorizacién de bajo tréfico), pero la hacen inadecuada para sistemas
distribuidos, dindmicos o colaborativos donde la comunicacién entre dispositivos y la
flexibilidad de red son elementos clave.

Dado este contexto, el uso de LoRaWAN se justifica principalmente en aplicaciones
donde la eficiencia energética y la cobertura son mas importantes que la velocidad o
la capacidad de transmision. Este anélisis permite entender sus ventajas comparativas
respecto a otras tecnologias como ExpressLRS y LTE-M, las cuales se exploraran en los
apartados siguientes.
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3.2 Proyectos de estudio

Para contextualizar y fundamentar el desarrollo del presente trabajo, se han tomado
como referencia de estudio dos tecnologias relevantes que presentan enfoques distintos
al de LoRaWAN: ExpressLRS y LTE-M. Estos modelos ofrecen alternativas viables en
distintos escenarios y permiten establecer comparaciones significativas en términos de
velocidad, latencia, escalabilidad y cobertura.

3.2.1. [ExpressLRS

ExpressLRS es un protocolo de radiofrecuencia de cédigo abierto, disefiado original-
mente para el control de drones y UAVs. Utiliza modulacién LoRa, pero con una filosofia
completamente diferente a LoRaWAN, priorizando baja latencia y alta tasa de actualiza-
cion, lo cual lo hace ideal para aplicaciones en tiempo real.

Entre sus caracteristicas principales se destacan:

= Latencia extremadamente baja, esencial para sistemas de control.
= Alta velocidad de actualizacion (hasta 500 Hz en versiones recientes).
= Uso eficiente del espectro, soportando frecuencias de 900 MHz y 2.4 GHz.

= Flexibilidad y personalizacion gracias a su comunidad activa de desarrollo open
source.

A diferencia de LoRaWAN, ExpressLRS no emplea una arquitectura de red con gate-
ways ni servidores centrales. La comunicacion es directa entre el transmisor y el receptor
(enlace punto a punto), lo que permite un control preciso pero limita su escalabilidad
para aplicaciones de IoT masivo. Por esta razén, ExpressLRS no estd pensado como un
sistema de comunicacién IoT tradicional, pero ofrece un modelo alternativo y eficiente
para enlaces robustos de alta velocidad en distancias medias.

3.2.2. LTE-M

LTE-M, también conocido como Cat-M1, es una tecnologia disefiada especificamente
para dispositivos IoT por el consorcio 3GPP dentro del estindar LTE (4G). Su objetivo
es ofrecer un equilibrio entre cobertura, velocidad, consumo energético y costes operati-
vos, permitiendo que dispositivos con recursos limitados se comuniquen eficientemente
a través de redes moviles.

LTE-M utiliza la infraestructura celular existente, con una arquitectura centralizada
gestionada por operadores moviles. Los dispositivos se conectan directamente al nticleo
de la red mediante SIM o eSIM, sin necesidad de gateways intermedios, lo que facilita
la escalabilidad, la movilidad y el roaming entre celdas. Ademds, permite comunicacién
multicast y group messaging mediante mecanismos como MBMS, ttil para actualizaciones
de firmware, envio de alertas y sincronizacién de mdltiples dispositivos.

Entre sus ventajas destacan la cobertura extendida gracias a eDRX y PSM, velocidades
de hasta 1 Mbps, baja latencia y alta seguridad basada en autenticacién SIM y cifrado. Sin
embargo, presenta mayor consumo energético que LoRaWAN o NB-IoT, dependencia de
operadores méviles y un coste de hardware superior. Se utiliza comtinmente en monitoreo
industrial, rastreo de activos, dispositivos médicos, sistemas de seguridad y aplicaciones
de ciudades inteligentes.
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3.3 Proyectos de referencia

Aunque ExpressLRS y LTE-M ofrecen enfoques interesantes y complementarios para
redes IoT, no satisfacen por completo los principios clave del esquema ARIS: descen-
tralizacién, autonomia, largo alcance, auto-escalabilidad y confiabilidad. Por esta razén,
se analizaron y adoptaron otras tecnologias mds alineadas con estos objetivos. Entre
ellas destacan Zigbee, Bluetooth Mesh, DTN (Delay/Disruption Tolerant Networking),
CCSDS y SCPS, cuyos elementos mas relevantes y adaptables han servido como base
para el disefio de la red y tecnologia propia de ARIS.

3.3.1. Bluetooth Mesh

Bluetooth Mesh es una extensiéon del protocolo Bluetooth Low Energy, pensada para
aplicaciones IoT que requieren comunicaciéon entre multiples nodos distribuidos en una
red robusta.

Caracteristicas clave

» Optimizado para redes densas: Funciona bien en espacios con multiples dispositi-
vos como edificios inteligentes.

» Seguridad robusta: Integra autenticacion, cifrado y gestion de claves desde el dise-
no.

= Topologia mallada: Similar a Zigbee, permite redes auto-escalables y tolerantes a
fallos.

= Mensajeria basada en publicacién/suscripcién: Facilita la comunicacién grupal
eficiente.

Relevancia para ARIS

Bluetooth Mesh representa un modelo funcional de descentralizacion y autoescala-
bilidad, aunque su alcance fisico es més limitado en comparaciéon con tecnologias como
LoRa. Su estructura en malla y el mecanismo de comunicacién basado en publicacién/-
suscripcion permiten que nuevos nodos se integren de forma automaética, sin depender
de una infraestructura central. Este comportamiento ha servido como referencia para el
disefio de ARIS, especialmente en lo relacionado con la expansién y adaptacion dindmica
de la red.

En el caso de ARIS, aunque no se adopta exactamente la misma légica de roles que
en Bluetooth Mesh, si se parte de su filosoffa de escalabilidad descentralizada. La red
mallada de ARIS permite que cada nodo se conecte y colabore con otros de forma auté-
noma, sin necesidad de coordinacién central. Esta inspiracién ha sido clave para definir
cémo nuevos nodos se integran, comparten informacién y aseguran su lugar dentro del
sistema, manteniendo asf la escalabilidad sin comprometer la estabilidad ni la seguridad
de la red, los pasos de autoexpansion de bluetooth mesh son los siguientes:

1. Un nuevo nodo se une a la red mediante un proceso llamado provisioning, donde
recibe una direccién, claves de red y parametros de configuracion.

2. No necesita conexién directa con todos, ya que los mensajes se transmiten a través
de multiples nodos retransmisores(relay nodes), lo que permite expandir el alcance
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sin cambiar la infraestructura existente, en cambio en ARIS se ha adaptado a enviar
su informacion a todo los nodos mediante broadcast.

3. A medida que se agregan nodos, estos acttian como nuevos puntos de transmisioén
o suscripcién, ayudando a redistribuir el tréfico, extender la cobertura y balancear
la carga, sin afectar la estabilidad general de la red

3.3.2. Zigbee

Zigbee es un protocolo de comunicacién inaldmbrica basado en el estindar IEEE
802.15.4, disefiado especificamente para aplicaciones de bajo consumo y redes PAN. Se
utiliza comtdnmente en soluciones dométicas y redes de sensores debido a su eficiencia
energética y facilidad de implementacion.

Caracteristicas clave

= Topologia en malla: Permite crear redes autoorganizadas y autorreparables, lo que
incrementa la fiabilidad y la cobertura sin depender de una infraestructura central.

= Bajo consumo energético: Ideal para dispositivos alimentados por bateria.
» Escalabilidad: Soporta cientos de dispositivos conectados en una misma red.

= Corto alcance: Aunque es una desventaja en términos de distancia, la topologia en
malla compensa esta limitacion extendiendo la red de forma cooperativa.

Relevancia para ARIS

Su arquitectura descentralizada y su capacidad de formar redes malladas resilientes
lo convierten en un referente importante para la implementacion de ARIS, especialmente
en entornos densos o distribuidos.

ARIS adopta una arquitectura en malla similar a Zigbee, permitiendo integrar nuevos
nodos facilmente mediante difusiéon. Los nodos activos comparten metadatos y partici-
pan en un proceso de inyeccién distribuida de claves. Una vez completado, el nuevo
nodo puede comenzar a operar dentro de la red.

3.4 Arquitectura DTN

DTN es una arquitectura de red disefiada para entornos donde la conectividad es
intermitente o con grandes retardos, como misiones espaciales, zonas rurales o redes moé-
viles de dificil cobertura.

Caracteristicas clave

= Almacenamiento y reenvio: Los nodos almacenan los datos hasta que pueden re-
enviarlos, asegurando la entrega en redes no persistentes.

» Independiente de la infraestructura: Puede funcionar sin una red continua o cen-
tralizada.

= Alta tolerancia a fallos y desconexiones: Disefiado para operar en condiciones ad-
versas.
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Relevancia para ARIS

DTN es un modelo ideal para redes autébnomas y comunicaciones de largo alcance,
especialmente ttil en contextos donde la conectividad es intermitente o no garantizada.
Su enfoque de almacenamiento y reenvio (store and forward) lo convierte en una solucién
clave para garantizar la resiliencia y confiabilidad en entornos adversos o distribuidos.

Inspirada en este modelo, la red ARIS ha sido disefiada para funcionar incluso sin en-
laces punto a punto constantes. En este esquema, algunos nodos han sido configurados
para actuar como relays pasivos o activos, dependiendo de su rol en la red. Estos nodos
retransmiten los chunks (los paquetes dentro de la red ARIS) de datos, permitiendo que
la informacién llegue a su destino aunque el receptor no esté dentro del rango directo del
emisor. Este mecanismo asegura la continuidad y entrega de mensajes incluso en con-
diciones de conectividad limitada. A diferencia de DTN, ARIS no soporta el enfoque de
almacenamiento y reenvio (store and forward) sino que desde ARIS Alliance se ha pensado
y acordado que dicho trabajo deberia delegarse por un sistema mucho més sencillo que
junto con conocimientos adquiridos del estindar SCPS se plantea, se desarrolla la idea a
continuacion.

3.5 Estandar CCSDS

CCSDS es un conjunto de estdndares desarrollados por agencias espaciales para la
comunicacion y el manejo de datos en misiones espaciales.

Caracteristicas clave
= Enfoque modular: Se puede adaptar a distintos niveles de la pila de comunicacién.

» Estandares inter-operables: Facilitan la cooperacién entre diferentes sistemas y
agencias.

= Protocolos de alto rendimiento para entornos hostiles: Fiabilidad en transmisio-
nes a larga distancia con altas latencias.

Relevancia para ARIS

Su enfoque robusto frente a interrupciones y su orientacion hacia la interoperabilidad
hacen que sus modelos sean ttiles para entornos descentralizados y distribuidos.

La idea de ARIS es poder establecer un estdndar que permita la interoperabilidad
entre multiples sistemas y fabricantes de manera simultdnea. Esta operacion se conoce
como network binding. En este proceso, se incorporan nodos de conexién que participan
activamente en dos redes diferentes, funcionando como puentes entre ellas. Estos nodos
actian como intermediarios, facilitando el envio y la recepcién de datos de una red a
otra, asegurando que la informacioén pueda fluir de manera eficiente y transparente entre
sistemas diversos.

El concepto de network binding garantiza que diferentes redes, posiblemente basadas
en tecnologias, protocolos y plataformas distintas, puedan integrarse de manera fluida.
Este tipo de interconexién no solo favorece la interoperabilidad de sistemas heterogéneos,
sino que también optimiza la transmisién de datos, reduciendo las barreras tecnolégicas
y potenciando una comunicacién mas flexible y escalable entre las partes involucradas.
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De esta forma, ARIS promueve un entorno mds colaborativo y eficaz en el que los dife-
rentes actores del ecosistema tecnolégico puedan interactuar y compartir informacién de
manera confiable y sin fricciones.

3.6 Extension SCPS

SCPS es un conjunto de extensiones del protocolo TCP/IP, optimizadas para aplica-
ciones espaciales y comunicaciones de larga distancia.

Caracteristicas clave

= Optimizacién del protocolo TCP/IP: Adaptado para ambientes con latencias ele-
vadas, pérdidas frecuentes y ancho de banda limitado.

» Fiabilidad y eficiencia: Mejora la eficiencia de transmision de datos en entornos
criticos.

= Adaptabilidad: Puede integrarse en sistemas existentes con bajo impacto.

Relevancia para ARIS

Su conjunto de directrices permiten una comunicacién mds confiable y eficiente en
sistemas auténomos, dispersos y de largo alcance, lo que refuerza los principios técnicos
de ARIS.

ARIS implementa un control de errores de transmision relativamente sencillo. A di-
ferencia de lo que se describe en los protocolos SCPS, no utiliza ventanas de congestion
ni de recepcién. Sin embargo, si implementa un sistema de ACKs similar al de TCP/IP,
pero adaptado al contexto de SCPS. En este modelo, el origen envia los chunks de for-
ma secuencial, y el destinatario registra el indice de cada uno. Si algtin chunk falta, el
destinatario envia el ACK una vez que haya registrado el altimo chunk. Si el origen no
recibe respuesta tras enviar un chunk y se alcanza el timeout (aproximadamente 100 ms),
el chunk se vuelve a enviar. Una vez que el origen recibe el ACK, procede a retransmitir
los chunks que faltaban.






CAPITULO 4

Alternativas a WiFi para loT
distribuido

En este capitulo se abordara el anélisis de las tecnologias comtnmente utilizadas en
el &mbito del 10T, especificamente el WiFi y el estdandar ISO/IEC 8266, y por qué, a pesar
de su amplia adopcién, no resultan las més adecuadas para el contexto discutido en este
trabajo. A través de una evaluacion detallada, se examinardn las limitaciones técnicas
que presentan estas soluciones frente a alternativas méas especializadas, destacando cémo
estas ultimas pueden ofrecer ventajas significativas en entornos con mayores demandas
de rendimiento, fiabilidad y eficiencia.

4.1 WiFi como tecnologia predominante en loT

El WiFi es una de la tecnologia mds utilizadas en el ambito del IoT debido a su ac-
cesibilidad, facilidad de implementacién y bajo costo. WiFi, basado en el estdindar IEEE
802.11, es la opcioén preferida en muchos entornos urbanos para la interconexién de dis-
positivos como electrodomésticos inteligentes, cdmaras de seguridad, sistemas de auto-
matizacién del hogar y dispositivos de monitoreo de salud. Su capacidad para ofrecer
conectividad de alta velocidad en distancias relativamente cortas lo hace adecuado para
aplicaciones donde la velocidad de transmisién es esencial.

Por otro lado, el IEEE 802.11 regula cémo se deben comunicar los dispositivos en re-
des WLAN, proporcionando especificaciones para la conectividad de dispositivos a tra-
vés de radiofrecuencia en un drea de alcance limitado. Este estandar ha sido fundamental
para la creacién de redes WiFi en hogares y oficinas, y se adapta bien a aplicaciones donde
se necesita una conexién rapida y estable en un rango corto.

A pesar de su amplia adopcién, WiFi presentan varias limitaciones cuando se aplican
a entornos mds exigentes, tipicos del IoT. En primer lugar, WiFi tiene limitaciones de al-
cance, especialmente en entornos complejos como dreas rurales o interiores de edificios
con multiples obstdculos. La latencia y la congestion de la red también pueden ser un
problema en entornos con muchos dispositivos conectados, lo que afecta el rendimiento
de la red. Ademas, el alto consumo energético de los dispositivos WiFi no es ideal pa-
ra aplicaciones IoT que requieren un bajo consumo de energia y una larga duracién de
baterfa.

Por otro lado, aunque el estdndar IEEE 802.11 ha evolucionado para abordar algunas
de estas limitaciones, como en las versiones mds recientes que mejoran la eficiencia del
espectro y el rendimiento en redes densas (por ejemplo, WiFi 6), atin enfrenta desafios
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cuando se trata de entornos de cobertura amplia, alta fiabilidad y bajo consumo energé-
tico, caracteristicas que son cruciales para muchas aplicaciones IoT modernas.

En este capitulo, se analizardn estas limitaciones y se comparardn WiFi y IEEE 802.11
con la tecnologia ARIS. Estas soluciones emergentes estdn disefiadas para superar los
desafios de cobertura, latencia y eficiencia energética, ofreciendo soluciones més robustas
y adaptables a aplicaciones de alto rendimiento, entornos distribuidos y misiones criticas.

4.2 WiFi y sus desventajas

Aunque WiFi sigue siendo una opcién popular debido a su accesibilidad, hay varias
razones por las que no siempre es adecuado para aplicaciones de IoT en entornos dificiles
o criticos.

4.2.1. Limitaciones de alcance, latencia y consumo energético

El WiFi presenta limitaciones significativas en términos de alcance y latencia. A medi-
da que se aumenta la distancia entre el dispositivo y el router, la sefial se degrada rapida-
mente, lo que afecta tanto la calidad de la conexién como el rendimiento de los disposi-
tivos conectados. Ademads, WiFi no estd disefiado para funcionar de manera eficiente en
entornos con alta densidad de dispositivos, lo que puede generar problemas de conges-
tion. La latencia en redes WiFi también puede ser un factor limitante para aplicaciones
que requieren comunicaciones en tiempo real. En cuanto al consumo energético, WiFi no
es la opcién maés eficiente, especialmente cuando se utilizan dispositivos alimentados por
baterias que deben operar durante periodos prolongados.

4.2.2. Restricciones en la capacidad de transmisién y rendimiento en entornos
criticos

El estandar IEEE 802.11, que regula las tecnologias de redes WiFi, ha sido disefiado
principalmente para entornos con una baja a media densidad de dispositivos, como ofi-
cinas, hogares y pequefios comercios, donde la conectividad de corta a media distancia
es suficiente. Sin embargo, no estd optimizado para alta densidad de dispositivos, lo cual
es una limitacién significativa cuando se aplica a aplicaciones del IoT en entornos mds
criticos o industriales.

Una de las principales restricciones del IEEE 802.11 radica en las frecuencias de ope-
racion. El estandar utiliza principalmente las bandas de 2.4 GHz y 5 GHz, las cuales,
aunque populares, son susceptibles a interferencias en dreas con alta concentracién de
dispositivos. En entornos de alta densidad de dispositivos, como en aplicaciones IoT ma-
sivas o en dreas urbanas congestionadas, estas interferencias pueden afectar gravemente
la capacidad de transmisién y el rendimiento de la red. La congestion en el espectro de
radiofrecuencia limita la capacidad de los dispositivos para comunicarse de manera efi-
ciente, lo que aumenta la latencia y reduce la fiabilidad de las transmisiones.

Ademas, IEEE 802.11 no esta disefiado para escalar de manera eficiente en redes con
muchos dispositivos conectados simultdneamente. En un escenario donde la alta densi-
dad de dispositivos es clave, como en las ciudades inteligentes o entornos industriales
complejos, WiFi puede experimentar problemas de congestion. A medida que mas dis-
positivos se conectan a la misma red, el ancho de banda disponible se distribuye entre
ellos, lo que puede generar una caida significativa en la calidad de la conexién, afectan-
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do las aplicaciones que requieren alta velocidad de transmisién o conexiones estables en
tiempo real.

El estdandar también tiene limitaciones en cuanto a cobertura. Aunque la tecnologia ha
mejorado con WiFi 6, que ofrece un mejor rendimiento en redes densas, sigue siendo una
opcién menos eficiente en términos de alcance y cobertura en areas extensas comparado
con otras tecnologias como LoRa. Esto es especialmente importante en aplicaciones IoT
que necesitan cobertura en zonas rurales o entornos distribuidos donde WiFi no puede
garantizar una conexion fiable.

Por altimo pero no menos importante, el consumo energético de los dispositivos Wi-
Fi es considerablemente alto en comparacién con otras tecnologias disefiadas especifi-
camente para IoT. Esto hace que WiFi no sea la opcién mas adecuada para dispositivos
que requieren una larga duracién de bateria, como sensores remotos o dispositivos de
monitoreo en dreas donde la alimentacion eléctrica no es facilmente accesible.

4.3 Beneficios de ARIS respecto a loT

El sistema ARIS presenta una serie de ventajas significativas en comparacién con tec-
nologifas tradicionales como WiFi e IEEE 802.11, especialmente cuando se aplica a es-
cenarios de IoT en entornos exigentes o criticos. ARIS esta disefiado para abordar las
limitaciones de otras tecnologias, como el alcance limitado, la congestiéon de red y el alto
consumo energético, caracteristicas comunes en redes WiFi.

Los beneficios clave de ARIS en el contexto de IoT son los siguientes:

= LoRa: Ventajas en largo alcance, bajo consumo energético y cobertura en entor-
nos remotos

Uno de los pilares fundamentales de ARIS es su uso de LoRa, una tecnologia de
modulacién de espectro que permite comunicaciones de largo alcance con un bajo
consumo energético. LoRa se destaca por su capacidad para cubrir distancias de
hasta 15 km en entornos rurales y hasta varios kilémetros en entornos urbanos,
lo que lo convierte en una opcién ideal para aplicaciones IoT en zonas remotas,
como el monitoreo ambiental, el rastreo de activos en dreas extensas, o en misiones
espaciales y aeroespaciales.

Ademads de su alcance, LoRa es extremadamente eficiente en términos de consumo
energético, lo que permite que los dispositivos IoT funcionen durante largos pe-
riodos con baterias de baja capacidad, lo que no es posible con otras tecnologias.
Esto es particularmente beneficioso en aplicaciones IoT donde los dispositivos de-
ben ser auténomos y funcionar sin necesidad de recargar o cambiar las baterias con
frecuencia.

= Referencia a SCPS (Space Communications Protocol Specifications): Beneficios
en la fiabilidad y eficiencia en entornos espaciales y distribuidos

ARIS incorpora tecnologias referenciadas al protocolo SCPS, que optimiza las co-
municaciones en entornos con alta latencia, pérdidas de paquetes y ancho de banda
limitado. SCPS, que se utiliza principalmente en aplicaciones espaciales y en redes
distribuidas, mejora la fiabilidad de la transmisién de datos en entornos donde las
condiciones de la red no son ideales, como en satélites, rovers o drones.

SCPS es fundamental para garantizar la integridad de los datos incluso cuando los
paquetes de informacién se pierden debido a la interferencia o los errores de trans-
misién. Ademads, al incorporar mecanismos de retransmisién controlada y recono-
cimientos (ACKs) en ARIS, el sistema asegura que los datos sean correctamente
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entregados y que la comunicacién siga siendo fiable y eficiente, incluso en condi-
ciones adversas. Esto es esencial en entornos de mision critica, donde la fiabilidad
de las comunicaciones es vital.

Escalabilidad y adaptabilidad en redes distribuidas

Una de las principales ventajas de ARIS es su capacidad para escalar y adaptarse
a diferentes topologias de red. A diferencia de WiFi, que depende de un punto de
acceso centralizado, ARIS utiliza una arquitectura descentralizada, lo que permite
que los dispositivos se conecten directamente entre si, formando redes de auto-
organizacion. Esto facilita la expansion de la red a medida que se agregan mads
dispositivos sin necesidad de una infraestructura centralizada costosa y dificil de
mantener.

Ademas, la adaptabilidad de ARIS permite que se ajuste dindimicamente a cambios
en la red, como la adicién de nuevos dispositivos o la modificaciéon de la estructura
de la red, lo que asegura que el sistema sea flexible y sostenible a largo plazo.

Integracion con dispositivos IoT y sistemas heterogéneos (futuro)

Otro beneficio clave de ARIS es su capacidad para integrarse con una amplia varie-
dad de dispositivos IoT y sistemas heterogéneos, como sensores, actuadores, rovers,
satélites, drones y sistemas embebidos. Al ser compatible con plataformas como Ar-
duino, Raspberry Pi y otros sistemas de bajo costo, ARIS permite a los desarrollado-
res implementar soluciones IoT de manera eficiente y escalable. Esta interoperabili-
dad facilita la integracion de diferentes tecnologias y protocolos dentro de una red
distribuida, promoviendo una comunicacién fluida entre dispositivos de diferentes
fabricantes.



CAPITULO 5
LoRa y Hardware

En este capitulo se realiza una descripcion detallada de todo el hardware utilizado a lo
largo de la investigacion y el desarrollo del proyecto. Ademas, se explica en profundidad
la funcién del médulo LoRa y su integracién dentro del esquema general del proyecto,
destacando su importancia y el nivel de relevancia que se le otorga dentro del disefio.

A continuacion, se presenta la seccién del esquema del proyecto que seré el foco prin-
cipal de este capitulo. Este capitulo aborda dos dreas clave y una conexién especifica, que
se detallaran a lo largo del texto. Es crucial comprender el papel de cada componente de
hardware en el prototipo, asi como sus caracteristicas técnicas, ya que esta etapa es cuando
surgen mas desafios y errores debido a la incursién en territorios desconocidos. Esta fase
permite identificar fallos en el disefio y hacer ajustes antes de avanzar hacia el producto
final, favoreciendo la evolucién y el aprendizaje continuo.

MCU (STM32)

l ,“ Modulo
ARISR

Producrion
LoRa RFMg5 M odule

Figura 5.1: Diagrama de componentes de la capa hardware

Los dos médulos detallado en el diagrama corresponde a la Capa Base y la Capa 1 de
ARISR
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Figura 5.2: Diagrama de capas hardware

5.1 Hardware LoRa (SX1276) RFM95
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en el prototipo.

DIo2
Do
DIoo
3.3V
CIo4
DIO3
GND
ANT

El médulo LoRa utilizado en la maquetaciéon
del prototipo es el REM95, que incorpora el
chip SX1276 y opera en la frecuencia de 868
MHz. Este médulo se ha seleccionado debi-
do a sus caracteristicas técnicas y su capaci-
dad para ofrecer una comunicacion eficiente
y de largo alcance. El RFM95 es ampliamen-
te utilizado en aplicaciones de IoT debido a
su bajo consumo energético y su capacidad
para alcanzar largas distancias de transmi-
sién, incluso en entornos con interferencias
o obstaculos.

Para el prototipo, se ha optado por emplear una comunicacién de frecuencia tinica a
868 MHz, aunque cabe destacar que el protocolo ARISR es compatible con dos bandas de
frecuencia multiple, siendo 868 MHz y 433 MHz la preferida para su uso en Europa. La
eleccion de la frecuencia de 868 MHz esté en linea con las normativas locales y las me-
jores précticas para asegurar una transmision estable y sin interferencias, aprovechando
las ventajas del espectro de frecuencias permitido en esta regiéon. Su uso debe estar regu-
lado conforme a la zona en la que se opera. Por esta razén, ARIS Alliance contempla la
posibilidad de implementar en el futuro un radio estdndar para uso admitido internacio-
nalmente, tanto en aplicaciones IoT como en misiones espaciales. Por ahora se mantiene
LoRa como tecnologia de la Capa Base como alternativa.
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Para el disefio final del médulo ARISR, se prescindiréd del uso del REM95. En su lugar,
se desarrollard una interfaz directa que permita la comunicacién entre el MCU central y
el chip SX1276.

Por preferencia de disefio, se empleara el protocolo SPI para la comunicacién con
todos los periféricos. En este esquema, el médulo LoRa se conectard al MCU a través de la
interfaz SPI cero, mientras que los demds dispositivos utilizardn las siguientes interfaces
SPI disponibles de forma sucesiva. En el capitulo siguiente se detallard en profundidad el
funcionamiento de la comunicacién serial y la configuracién especifica de cada periférico.

Se anade que ARISR, para poder diferenciar la clave de sincronizacién usada en LoRa,
establece 0xA5 como valor de SyncWord. De esta forma se crea un filtrado automatico de
LoRa por parte de la capa de radio. Con esto podemos filtrar ondas con chirps usados por
LoRaWAN o redes IoT privadas, comtinmente conocidos por usar: 0x34, 0x12 y 0xF3.

Aunque ARISR ya tenga un método de filtrado por Payload, al igual que LoRaWAN,
es conveniente tener como convenio un filtrado extra para aislar los datos que se envian
de distintas redes y tecnologias. Luego, internamente, el filtrado de ARISR discrimina
por diferentes redes privadas. Esto se puede ver en la seccion 10 con més detalle.
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Figura 5.4: MCU STM32F4

En el desarrollo del sistema ARISR se han considerado dos familias de microcontrola-
dores familia STM32, pertenecientes a STMicroelectronics: la serie STM32F1 para la etapa
de prototipado y la serie STM32F4 para el disefio final de produccién.

Durante la fase de pruebas y validacion, se empleard el STM32F1, una linea amplia-
mente utilizada en el desarrollo de sistemas embebidos debido a su bajo consumo, buen
rendimiento y facilidad de implementacién. Su elecciéon responde a la necesidad de con-
tar con una plataforma accesible, robusta y bien documentada, ideal para iteraciones ra-
pidas en el laboratorio.

Para la producciéon del moédulo final, se utilizard un microcontrolador de la serie
STM32F4, el cual ofrece un mayor rendimiento gracias a su nicleo ARM Cortex-M4, ca-
pacidades avanzadas de procesamiento digital de sefiales (DSP) y mayor disponibilidad
de periféricos integrados. Esta transicion garantiza un funcionamiento més eficiente y es-
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calable del sistema ARISR, permitiendo soportar operaciones mas complejas y exigentes
en aplicaciones reales.

Ambas versiones comparten compatibilidad con el protocolo SPI y otros estdndares
de comunicacion necesarios para interactuar con los periféricos del sistema, lo que facilita
la migracion del cédigo y el disefio del firmare desde el prototipo hasta el producto final.

La eleccion de microcontroladores STM32 frente a otras opciones disponibles en el
mercado se fundamenta en una combinacién de factores clave que aportan ventajas tanto
en el desarrollo como en la implementacién final del sistema:

= Amplia familia y escalabilidad: ST ofrece una gran variedad de microcontrolado-
res con diferentes capacidades (desde la serie FO hasta la H7), lo que permite escalar
el disefio sin cambiar de ecosistema. Esto facilita la migracién de prototipos simples
a productos comerciales mas complejos.

= Arquitectura ARM Cortex-M: Todos los STM32 estdn basados en ntcleos ARM
Cortex-M, lo que garantiza compatibilidad con herramientas estdndar de desarro-
llo, buena eficiencia energética y soporte a largo plazo.

= Buen equilibrio rendimiento/consumo: Especialmente en la serie F4, se logra un
excelente compromiso entre potencia de procesamiento, consumo energético y ca-
pacidad de integracion periférica.

= Soporte extenso y comunidad activa: Existe una gran cantidad de documentacién
oficial, bibliotecas (HAL/LL, CMSIS), foros y recursos open source, lo que reduce
significativamente la curva de aprendizaje y facilita la resolucién de problemas du-
rante el desarrollo.

= Compatibilidad con herramientas de desarrollo gratuitas: ST proporciona herra-
mientas como STM32CubeMX y STM32CubelDE, que permiten configurar periféri-
cos, generar codigo base y compilar el firmare sin necesidad de licencias pagas.

» Integracién de periféricos avanzados: Los STM32 incorporan multiples interfaces
de comunicacién (SPI, I12C, UART, CAN, USB, etc.), ADCs y DACs de alta reso-
lucién, temporizadores versatiles y soporte para RTC, entre otros. Esto reduce la
necesidad de componentes externos y simplifica el disefio del hardware.

» Disponibilidad y confiabilidad: STM32 es una linea consolidada y ampliamente
distribuida, lo que asegura disponibilidad a largo plazo, trazabilidad de compo-
nentes y confianza industrial.

5.3 Funcién del MCU

El MCU de ARISR en prototipo sera un placa de desarrollo STM32F1, en la que ya
satisface las necesidades que se requieren para poder trabajar de forma aislada. Dicha
placa se haran las pruebas de firmare con conexién SPI al médulo REM95 para validar
todo lo desarrollado antes de proceder al disefio.

Durante esta etapa, el MCU se conectara al médulo REM95 mediante la interfaz SPI,
utilizando especificamente las interfaces SPI cero y SPI uno para establecer comunicaciéon
con dos médulos LoRa independientes, integrados dentro del sistema ARISR. Esta confi-
guracion permitird realizar pruebas de enlace bidireccional y evaluar el comportamiento
del protocolo en condiciones reales.
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Figura 5.5: MCU STM32F1

El firmare del sistema ARISR, desarrollado sobre el MCU, sera responsable de gestio-
nar todos los periféricos de comunicacién y el flujo de datos. En particular:

1. El MCU recibird los datos proporcionados por el usuario a través de una interfaz
SPI dedicada.

2. Los datos seran procesados y empaquetados utilizando la librerfa personalizada
lib_protoARISR _c, que estructura la informacién de acuerdo con el protocolo, des-
crito en el capitulo siguiente.

3. Una vez empaquetada, la informacién serd transmitida por radio mediante uno de
los médulos LoRa, preferentemente por la interfaz cero, a menos que el usuario
especifique otra salida.

El MCU simultdneamente operard en modo de recepcién asincrona, escuchando cons-
tantemente los paquetes entrantes por LoRa. Al recibir datos, estos seran:

1. Filtrados segtn su pertinencia (es decir, si estan dirigidos al nodo local), segtin se
describe en el Capitulo X.

2. Si el paquete es valido, el MCU lo entregard de inmediato a la salida del usuario
mediante un sistema de interrupciones, garantizando baja latencia y respuesta ra-
pida.
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Es importante destacar que ARISR no implementa almacenamiento intermedio de
paquetes cuando el usuario no puede procesar la interrupciéon de salida. Por lo tanto,
es responsabilidad del usuario o del sistema receptor mantener un buffer de recepcién
adecuado para no perder datos si se encuentra ocupado o fuera de linea.

Esta arquitectura liviana, basada en la filosofia de procesamiento en tiempo real y
sin retencion local, se alinea con los principios de CCSDS sobre eficiencia energética y
simplicidad operativa en aplicaciones IoT o escenarios espaciales.

A continuacién se adjunta un esquema de procesos que hace el flujo de datos que
circulan dentro del médulo ARISR:

ARISR Module
SPI User
MCU SPI Zero Radio

Send data ———— Process Data ——> Pack Data ——> Send Chunk ——— Send

Receive data ————— Process Data ¢«—— Unpack Data ¢«— Receive Chunke¢——— Receive

lib_protoarisr_c

Figura 5.6: Diagrama de flujo de datos en el médulo ARISR.

5.4 Otros Hardware

Los hardwares que utilizaremos para hacer las pruebas del prototipo, tanto del disefio
coémo del firmare desarrollado serdn las siguientes:

= ESP32 Placa: Para hacer pruebas rdpidas, de forma sencilla y con Arduino IDE.
= STM32F1 Placa: Para testear el firmare desarrollado de ARISR.
= RF96 Médulo: Donde contiene todo los componentes que gestionan LoRa.

» ST-Link V2: Sirve para programador o cargar el firmare al bootloader.

Durante el desarrollo del prototipo, la mayor parte del hardware necesario estd inte-
grado tanto en la placa como en el médulo. Sin embargo, para el disefio final de la placa,
se ha requerido la adicién de algunos componentes adicionales, los cuales se detallan a
continuacion:

= Placa base y disefio del PCB: La correcta disposicion de las rutas de conexién y la
implementacién de un plano de tierra adecuado son esenciales para reducir inter-
ferencias y asegurar el funcionamiento estable de los componentes, especialmente
las sefiales de alta frecuencia como SPI y las sefiales RF. Las rutas deben ser lo més
cortas y anchas posible, y el disefio debe priorizar la separaciéon de las sefiales de
alta velocidad para minimizar el ruido.

= Proteccién ESD: Se han afiladido diodos de proteccién ESD en las lineas de datos
criticas, como MOSI, MISO, SCK y NSS, para proteger los circuitos de posibles des-
cargas electrostéticas que podrian dafiar los componentes sensibles.
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= Osciladores y cristales: Para el SX1276, se ha incluido un cristal de 32 MHz para
la sincronizacién de la sefial de radiofrecuencia. E1 STM32F1 también requiere un
oscilador adecuado (por lo general de 8 MHz o0 12 MHz) para su funcionamiento co-
rrecto. Estos componentes son cruciales para mantener la estabilidad y la precision
en las comunicaciones.

= Conexién USB para PC: Aunque el médulo funciona a base comunicacién SPI para
exterior, se ha incluido un modelo extra para comunicacién serial USB. Para facilitar
la comunicacién entre el STM32F1 y el PC, se ha integrado un convertidor USB a
serie, basado en un chip como FTDI o CH340. Esto permite establecer una conexién
directa con el PC para la programacién y la comunicacién de datos.

= Filtro de alimentacién: Se ha incorporado un filtro de alimentacién para garantizar
que la fuente de energia sea estable y limpia, minimizando los ruidos que puedan
afectar al rendimiento del SX1276, especialmente durante las transmisiones de RF.

= Condensadores y resistencias: Se han afiadido condensadores de desacoplo (0.1 uF
y 10 uF) cerca de los componentes clave para reducir el ruido eléctrico y estabili-
zar las sefiales de alimentacién. Ademas, se incluyen resistencias para configurar
correctamente los pines de control, como NSS/CS (Chip Select) y RESET, y también
para garantizar el correcto funcionamiento de las sefiales de interrupcion.

= Antena: Para la comunicacién inaldmbrica, se ha integrado un conector U.FL pa-
ra una antena externa. Esta antena es fundamental para asegurar el alcance y la
calidad de la sefial de comunicaciéon LoRa.






CAPITULO 6
Primeros pasos

Antes de comenzar con el desarrollo y disefio de las conexiones, se ha establecido una
guia visual para facilitar la identificaciéon rdpida de los pines del médulo RF95. Esto evita
la necesidad de consultar constantemente el schematic del fabricante y agiliza el proceso
de prototipado.

En este capitulo se hablard todo lo relacionado a los primero que se ha hecho antes de
comenzar con el trabajo.

6.1 Pines del médulo RF95

Para simplificar las conexiones, se soldaron los pines del médulo RF95 con cables de
colores, asignando un color especifico a cada funcién:

Figura 6.1: Ejemplo RFM95 con pines soldados y codificados por colores.

31



32 Primeros pasos

Color Pin/Funcién Descripcién

Rojo 3.3V Alimentacién (3.3V)

Verde MISO Entrada de datos (LoRa — MCU)
Naranja MOSI Salida de datos (MCU — LoRa)
Blanco  SCK Serial de reloj SPI

Azul NSS (CS) Chip Select (activaciéon del médulo)
Negro GND Tierra (Ground)

Tabla 6.1: Conexiones SPI entre el MCU y el médulo LoRa

6.2 Pruebas iniciales y Durante el desarrollo

Antes de implementar el sistema completo, se adopté una metodologia de desarro-
llo incremental mediante pruebas modulares en Arduino IDE utilizando ESP32 donde
consistia en crear algunas porciones de cédigo de prueba para poder validar ciertos de-
sarrollos sin tener que partir de cero cuando se necesitaba. A continuacién, se detallan
algunas pruebas creadas para ser usadas durante el desarrollo.

6.2.1. Prototipo de prueba

Primero de todo se cre6é un pequetio circuito compuesto por ESP32 y RF95 para cargar
los c6digos de prueba. Este circuito solo se usa para probar el médulo ARISR durante el
desarrollo y verificar el correcto funcionamiento del flujo. Aunque se usa ESP32 también
se ha usado un Arduino Nano durante el desarrollo ya que empez6 a fallar la corriente.

Las conexiones del RF95 al microcontrolador son los siguientes:

/ %

Board MOSI MISO SCK SS/CS (LoRa)
Arduino Uno 11 12 13 10 (or custom)
ESP32 23 19 18 5 (or custom)
ESP8266 D7 (13) D6 (12) D5 (14) D8 (GPIO15)
*/

#include <SPI.h>
#include <LoRa.h> // LoRa communication library

// LoRa module pins (adjust based on your hardware)
#define LORA_SS 5 // Chip Select (CS) pin
#define LORA_RST 14 // Reset pin (optional)
#define LORA_DIOO 2 // Interrupt pin (optional)
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Figura 6.2: Circuito de prueba con ESP32 y médulo RF95.

6.2.2. Verificacion de la comunicacion

Las primeras pruebas se centraron en verificar la comunicacién basica entre médulos
LoRa. Se implementaron programas simples de transmision y recepcién para comprobar
que los mensajes se enviaban y recibian correctamente. Estas pruebas iniciales utilizaban
mensajes cortos como "Hello"para confirmar que la conexién se establecia sin errores.

Con esto nos facilita hacer pruebas integras del firmare para verificar si el SPI que
hemos creado ha sido correcto y se hacen los envios de datos correspondiente.

Verificaciéon de recepcion:

Con esta prueba nos aseguramos que el firmare o el LoRa de recepcién esté recibiendo
datos. A su vez podemos modificar el firmare para que verifique si se esta recibiendo el
texto “Hello” para poder ser enviada al usuario antes de aplicar la libreria de protocolo
ARISR

/ *

Board MOSI MISO SCK SS/CS (LoRa)
Arduino Uno 11 12 13 10 (or custom)
ESP32 23 19 18 5 (or custom)
ESP8266 D7 (13) D6 (12) D5 (14) D8 (GPIO15)
*/

#include <SPI.h>

#include <LoRa.h>

#define LORA_SS 5 // Chip Select (CS) pin
#define LORA_RST 14 // Reset pin (optional)
#define LORA_DIOO 2 // Interrupt pin (optional)

#define LED_BUILTIN 2
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int counter = 0;

void setup ()

{
Serial.begin(115200) ;
while (!Serial);

Serial.println("Initializing LoRa...");
pinMode (LED_BUILTIN, OUTPUT);

LoRa.setPins (LORA_SS, LORA_RST, LORA_DI0O);
Serial.println("Before LoRa.begin");
while (!LoRa.begin (868E6))
{
Serial.println(".");
delay (500) ;
}

Serial.println("LoRa initialized successfully!");

}

void loop ()
{
Serial.print ("Sending message: Hello ");
Serial.println (counter);
digitalWrite (LED_BUILTIN, HIGH);
delay (5000) ;

LoRa.beginPacket(); // Start packet
LoRa.print("Hello "); // Write payload
LoRa.print (counter);

LoRa.endPacket (true) ; // Send packet

digitalWrite(LED_BUILTIN, LOW) ;
counter++;
delay (5000) ;

Verificaciéon de envio:

Aligual que el cédigo anterior también se ha creado un script de c6digo para hacer la
pruebas de envio del firmare de ARISR.

#include <SPI.h>

#include <LoRa.h> // LoRa communication library
#define LORA_SS 5 // Chip Select (CS) pin
#define LORA_RST 14 // Reset pin (optiomnal)
#define LORA_DIOO 2 // Interrupt pin (optional)
#define LED_BUILTIN 2

int counter = 0;

void setup ()

{
Serial.begin(115200) ;
while (!Serial);
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Serial.println("Initializing LoRa...");
pinMode (LED_BUILTIN, OQOUTPUT);

LoRa.setPins (LORA_SS, LORA_RST, LORA_DI0O);
Serial.println("Before LoRa.begin");
while (!LoRa.begin (868E6))
{
Serial.println(".");
delay (500) ;
}

Serial.println("LoRa initialized successfully!");

void loop() {
int packetSize = LoRa.parsePacket();
if (packetSize) A
digitalWrite (LED_BUILTIN, HIGH);
Serial.print ("Received packet ’");

while (LoRa.available()) {
String LoRaData = LoRa.readString();
Serial.print (LoRaData) ;

}

Serial.print ("’ with RSSI ");
Serial.println(LoRa.packetRssi());
delay (500) ;

digitalWrite (LED_BUILTIN, LOW);

Verificacion del protocolo

Para verificar la correcta recepcion del médulo ARISR se han creado unas pruebas
que envian un dato de forma estdtica en un escenario de una red existente. El c6digo es
el siguiente:

void setup ()

{
pinMode (LED_BUILTIN, OUTPUT);
LoRa.setPins (LORA_SS, LORA_RST, LORA_DIQO);

while (!LoRa.begin (868E6))
{
Serial.println(".");
delay (500) ;
}
LoRa.setSyncWord (0xA5); // ARISR Use SyncWord O0xAb

void loop ()

{
dumpText (ARISR_MSG_RAW, sizeof (ARISR_MSG_RAW));
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digitalWrite (LED_BUILTIN, HIGH);
delay (5000) ;
LoRa.beginPacket () ;
LoRa.write (ARISR_MSG_RAW, sizeof (ARISR_MSG_RAW));
LoRa.endPacket (true) ;
digitalWrite (LED_BUILTIN, LOW);
delay (5000) ;
}
El contenido es el siguiente:
{
.id = { 0x00, 0x11, 0x22, 0x33 },
.aris = { 0x41, 0x52, 0x49, 0x53 1},
.ctrl = {
.version = 1,
.destinations = 15,
.option = 0,
.from = 0,
.sequence = 1,
.retry = 0,
.more_data = 1,
.identifier = 110,
.more_header = 1
} ]
.origin = { 0x00, Oxl1lA, 0x2B, 0x3C, 0x4D, Ox5E 1},
.destinationA = { OxFA, 0x16, Ox3E, O0x2F, OxEC, OxA8 1},
.ctrl2 = {
.data_length = 64
} ]
.feature = 0,
.neg_answer = 0,
.freq_switch = 0,
.destinationsB = {
{ 0x00, Ox1A, O0x2B, 0x3C, 0x4D, Ox5E 1},
{ 0x00, Ox1B, 0x63, 0x84, 0x45, OxE6 1},
{ 0x00, Ox1C, O0x4F, 0x7D, 0x58, O0xA3 1},
{ 0x00, 0x1D, OxbA, Ox9E, 0x62, 0xB4 1},
{ 0x00, Ox1E, 0x6B, OxAF, 0x71, 0xC5 },
{ 0x00, Ox1F, 0x7C, O0xBO, 0x82, 0xD6 1},
{ 0x00, 0x20, 0x8D, 0xCi, 0x93, OxE7 1},
{ 0x00, 0x21, O0x9E, 0xD2, OxA4, OxF8 1},
{ 0x00, 0x22, OxAF, O0xE3, 0xB5, 0x09 1},
{ 0x00, 0x23, 0xBO, OxF4, 0xC6, Ox1A },
{ 0x00, 0x24, 0xCl, 0x05, 0xD7, 0x2B 1},
{ 0x00, 0x25, 0xD2, 0x16, O0xE8, 0x3C 1},
{ 0x00, 0x26, O0xE3, 0x27, O0xF9, 0x4D 1},
{ 0x00, 0x27, OxF4, 0x38, 0xOA, OxbBE 1},
{ 0x00, 0x28, 0x05, 0x49, 0x1B, Ox6F 1}
},
.data = {
0x00, Ox11, 0x22, 0x33,
0x40, 0x51, 0x48, 0xb2,
0x10, 0x20, 0x05, 0xDD,
0x00, Ox1A, 0x2B, 0x3C, 0x4D, OxbE,
OxFA, 0x16, 0x3E, O0x2F, OxEC, O0xA8,
0x00, Ox1A, O0x2B, 0x3C, 0x4D, OxbE,
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0x00,
0x02,
0x4A,
0x06,
OxAA,
0x90,
0x98,
0x00,

0x1B,
0x00,
0xCA,
0x4F,
0x4F,
0xD5,
0x2E,
0x11,

0x63,
0x00,

0x78,
0x9D,
0xDE ,

0x22,

0x84,
0x00,

0x11,
0x91,
0x8F,

0x33

0x45,

0x9D,
0x8D,

OxE6 ,

0x45,
0xDA,







CAPITULO 7

Comunicacién Serial

En este capitulo, se aborda la comunicacién entre los médulos, detallando los tres
puntos clave donde es necesario establecer conexiones entre las diferentes partes, asi co-
mo los protocolos de comunicacién empleados en cada caso. Se explica el tipo de cone-
xién utilizada y el protocolo especifico para cada interaccion. Las dreas donde se establece
esta comunicacion estdn destacadas en rojo en el diagrama que se presenta a continua-
cion.

J T Modulo
ARISR

Production

Figura 7.1: Diagrama de comunicacién entre médulos en ARISR.

7.1 SPI LoRa

La comunicacién entre el MCU y el médulo LoRa se realiza a través del bus SPI. De
esta forma esta interfaz permite controlar el médulo LoRa mediante lectura y escritura
directa en registros internos del chip.

El protocolo de comunicacién no utiliza estructuras complejas ni marcos de datos
estdndar como UART con cabeceras. En su lugar:
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= Se accede directamente a registros del chip LoRa utilizando direcciones predefini-
das en la hoja de datos (datasheet), que puede consultarse en el Anexo X.

» Cada operacion de lectura o escritura mediante la interfaz SPI consiste en un co-
mando de 1 byte (direccién del registro) seguido de uno o mas bytes de datos.

» El bit més significativo (MSB) del primer byte indica si se trata de una operacién de
lectura o escritura:

* Oxxxxxxx — lectura del registro 0xXX

¢ lxxxxxxx — escritura en el registro 0xXX

Por tanto, si se sigue un formato basado en registros, y todos los datos (inicializacién,
transmision y recepcion) se gestionan manipulando directamente dichos registros.

Un flujo completo de comunicacion puede ser el siguiente:
1. Inicializar los GPIOs y la interfaz SPI.
Resetear el chip LoRa.

Leer el registro RegVersion (0x42) para confirmar la comunicacién.

Poner el chip en modo LoRa + Sleep mediante el registro RegOpMode.

ATl R

Configurar pardmetros como frecuencia, potencia de transmisién, ancho de banda,
entre otros.

o

Escribir los datos en el FIFO y cambiar el modo del dispositivo a TX.
7. Esperar la confirmacién de transmision.

8. Cambiar el dispositivo a modo RX y leer los datos del FIFO cuando se reciban.

Un ejemplo de cédigo se muestra a continuacion:

#include <SPI.h>

// Pines

#define NSS 10 // Chip select
#define RESET 9

#define DIOO 2

void lora_write_reg(uint8_t addr, uint8_t value) {
digitalWrite (NSS, LOW);
SPI.transfer (addr | 0x80); // MSB=1 -> escritura
SPI.transfer (value) ;
digitalWrite (NSS, HIGH);

}

uint8_t lora_read_reg(uint8_t addr) {
digitalWrite (NSS, LOW);
SPI.transfer (addr & Ox7F); // MSB=0 -> lectura
uint8_t val = SPI.transfer (0x00);
digitalWrite (NSS, HIGH);
return val;

}

// Reset hardware

void lora_reset () {
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digitalWrite (RESET, LOW);
delay (10) ;
digitalWrite (RESET, HIGH);
delay (10) ;

}

// Inicializacion basica del LoRa
bool lora_begin() {
lora_reset ();
if (lora_read_reg(0x42) != 0x12) return false; // RegVersion
SX1276)
lora_write_reg(0x01, 0x80); // Sleep + LoRa
delay (10) ;

// Frecuencia 868 MHz si acepta multi-frecuencia
uint64_t frf = ((uint64_t)868E6 << 19) / 32000000;
lora_write_reg(0x06, (frf >> 16) & OxFF);
lora_write_reg(0x07, (frf >> 8) & OxFF);
lora_write_reg(0x08, frf & OxFF);

// Potencia maxima
lora_write_reg(0x09, OxFF);

// Configuracion basica de modulacion
lora_write_reg(0x1D, 0x72); // BW 125kHz, CR 4/5
lora_write_reg (0x1E, 0x74); // SF7, CRC 0N
lora_write_reg(0x26, 0x04); // Optimizacion

// Standby
lora_write_reg(0x01, 0x81);
return true;

}

// Transmision simple

void lora_send(uint8_t #*data, uint8_t len) {
lora_write_reg (0x0E, 0x00); // FIFO TX base
lora_write_reg(0x0D, 0x00); // FIFO puntero

for (uint8_t i = 0; i < len; i++) {
lora_write_reg(0x00, datalil); // FIFO
}

lora_write_reg(0x22, len); // Longitud
lora_write_reg(0x01, 0x83); // Modo TX

while ((lora_read_reg(0x12) & 0x08) == 0); // Esperar TxDone
lora_write_reg(0x12, 0x08); // Limpiar bandera

(

Ejemplo: Para escribir 0x81 en RegOpMode (0x01):

SPI.transfer (0x81); // 0x01 + MSB=1
SPI.transfer (0x81); // lModo standby + LoRa

Para leer RegOpMode:

SPI.transfer (0x01); // 0x01 + MSB=0
uint8_t val = SPI.transfer (0x00); // Leer valor
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Y un diagrama de flujo simplificado de las acciones seria el siguiente:

[Start MCU]
N2
[Init SPI + GPIOs]
N2
[RESET LoRal
¢
[Leer RegVersion (9x42)]
N2
[Configurar RegOpMode en Sleep + LoRa]
N)
[Configurar: frecuencia, BW, SF, potencia...]
N2
[Standby » Espera para TX o RX]
N

Transmitir Recibir

N7 +
[Escribir FIFO TX] [Poner en modo RX]
[Set TX mode (0x83)] [Esperar IRQ o DIO®@]
[Esperar flag TxDone] [Leer FIFO RX]

N2 N7
[Limpiar IRQ Flags] [Limpiar IRQ Flags]

Figura 7.2: Diagrama de flujo de comunicacién SPI con el médulo LoRa.

Para no estar haciendo polling constante, se puede usar el pin DIO0 como interrup-
cién externa. Este pin se pone en alto cuando ocurre un evento, como:

= Transmisién completada (TxDone)

= Recepcién de un paquete (RxDone)
Coémo activarlo de forma teorica:

» Configurds RegOpMode en modo RX continuo (0x85)

= Activés la interrupcién externa en tu MCU sobre DIOO (ej: INTO en AVR, EXTI en
STM32)

= Cuando DIOO se activa, consultds los IRQFlags (0x12) para saber qué pas6

Y a continuacién un ejemplo de pseudo-cédigo:

I |void dioO_isr () A{
uint8_t irq = lora_read_reg(0x12);

w N

4 if (irq & 0x40) { // RxDone
5 uint8_t len = lora_read_reg(0x13); // RegRxNbBytes
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lora_write_reg(0x0D, lora_read_reg(0x10)); // puntero FIFO RX
for (int i = 0; i < lemn; i++) {
buffer[i] = lora_read_reg(0x00);
}
lora_write_reg(0x12, OxFF); // limpiar todas las flags
}

if (irq & 0x08) { // TxDomne
lora_write_reg(0x12, OxFF);
}
}

7.1.1. Flags importantes (registro 0x12 — IRQFlags)

Bit Nombre Descripciéon

7 RxTimeout Timeout sin recibir datos

6  RxDone Paquete recibido correctamente
5 PayloadCrcError Error de CRC en recepcion

3  TxDone Paquete transmitido

2 CadDone Fin de deteccion de canal

0  RxValidHeader  Cabecera vélida recibida

Tabla 7.1: Bits del registro de interrupciones

7.2 SPI ARISR

Para transmitir contenido mediante ARISR, el usuario se comunica con el médulo
ARISR a través del bus SPI. En caso de requerir la conexién a un dispositivo externo
(por ejemplo, un PC), es necesario utilizar un conversor de serie a USB. No obstante, el
protocolo de comunicacién basado en SPl 'y el formato de datos se mantienen sin cambios.

Las recepciones se tratan por interrupcién, en todo caso se optard una estructura si-
milar al LoRa de forma asincrénica







CAPITULO 8

Librerias y Open Source

En este capitulo se presenta de forma detallada toda la informacion relacionada con
las librerias utilizadas o desarrolladas a lo largo del proyecto. También se incluye una
descripcion de las plantillas, componentes o fragmentos de cédigo obtenidos de proyec-
tos Open Source, especificando su procedencia, licencias y condiciones de uso.

Asimismo, se proporciona informacién relevante sobre el repositorio del proyecto
ARISR, incluyendo su estructura, licenciamiento y consideraciones relacionadas con su
distribucion y reutilizacion. Este andlisis garantiza la correcta atribucion de los recursos
utilizados y el cumplimiento de los términos legales establecidos por sus respectivos au-
tores.

8.1 Librerias usadas

Durante el desarrollo del proyecto se ha optado por emplear tinicamente las librerias
basicas incluidas en el entorno de desarrollo Arduino IDE para el c6digo de las pruebas
del firmware. Las librerias utilizadas son las siguientes:

» SPLh: Esta libreria permite la comunicacién mediante el protocolo SPI, fundamen-
tal para la transmisién de datos entre el microcontrolador y el médulo LoRa.

» LoRa.h: Proporciona una interfaz sencilla para la configuracion y gestion de la co-
municacién a través del protocolo LoRa (Long Range). Esta libreria facilita el envio y
la recepcién de paquetes de datos mediante médulos compatibles con la tecnologia
LoRa.

El uso exclusivo de estas librerias basicas garantiza la simplicidad del sistema, evitan-
do dependencias externas innecesarias y favoreciendo la comprension y replicabilidad
del proyecto por parte de otros desarrolladores o investigadores. De estd forma también
se ahorra el tiempo de construir un cédigo que se pueda portar y mantener por externos.

45
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& listen | Arduino IDE 2.3.2

’ ®

listan ino

Output =

¥ indexing: 2/55 Ln 56, Col 20 ESP3Z Wrover Module on fdev/cu.usbserial-10 [not connected] 0 5

Figura 8.1: Interfaz Arduino IDE.

Con el objetivo de facilitar la implementaciéon y el manejo del protocolo ARISR en
aplicaciones desarrolladas en lenguaje C, se ha creado la librerfa lib-protoarisr-c. Esta
biblioteca proporciona funciones esenciales para la serializacién y deserializacién de da-
tos, permitiendo convertir fragmentos de informacién en estructuras compatibles con el
protocolo ARISR (chumnks).

El proyecto esté alojado en GitHub y se encuentra disponible ptiblicamente en el siguien-
te enlace:

https://github.com/aris-radio/lib-protoarisr-c

El repositorio incluye diversos directorios y archivos que estructuran el proyecto:

= include/: Contiene los archivos de encabezado (.h) necesarios para la interfaz pu-
blica de la libreria.

= source/: Alberga los archivos fuente (. c) con la implementacién de las funciones.

= test/: Incluye pruebas unitarias para verificar el correcto funcionamiento de la libre-
ria.

= Makefile: Facilita la compilacién y construccién de la biblioteca mediante la herra-
mienta make.

La estructura modular del proyecto permite una facil integracién en diferentes en-
tornos y sistemas. Ademds, al estar escrita en C, la libreria ofrece un alto rendimiento y
eficiencia en la manipulacién de datos.

El objetivo a largo plazo es extender esta libreria a otros lenguajes de programa-
cién, promoviendo una mayor interoperabilidad y facilitando la adopcién del protocolo
ARISR en diversas plataformas y aplicaciones.

Un ejemplo de la interfaz de la libreria es la siguiente:


https://github.com/aris-radio/lib-protoarisr-c
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#ifndef LIB_ARISR_H
#define LIB_ARISR_H

#include <stdint.h>

#include "lib_arisr_base.h"
#include "lib_arisr_interface.h"
#include "lib_arisr_comm.h"
#include "lib_arisr_err.h"
#include "lib_arisr_crypt.h"
#include "lib_arisr.h"

/ % %
* Q@brief Cleans (resets) the raw chunk buffer, freeing any
allocated memory.
*/
#define ARISR_RAW_CLEAN_AND_RETURN (err_code) \
do { \
ARISR_proto_raw_chunk_clean (buffer); \
return err_code; \
} while (0)

/ * %
* QObrief Cleans (resets) the chunk buffer, freeing any allocated
memory .
*/
#define ARISR_CLEAN_AND_RETURN (err_code) \
do { \
ARISR_proto_chunk_clean(buffer); \
return err_code; \
} while (O)

/ * %
* QObrief Cleans (resets) the raw chunk buffer, freeing any
allocated memory.
*
* Q@param buffer Pointer to the ARISR_CHUNK_RAW structure.
¥ @return kARISR_OK on success, or KARISR_ERR_GENERIC if buffer is
NULL.
*/
ARISR_ERR ARISR_proto_raw_chunk_clean (ARISR_CHUNK_RAW *buffer);

/ * %
* QObrief Cleans (resets) the chunk buffer, freeing any allocated
memory .
*
* Q@param buffer Pointer to the ARISR_CHUNK structure.
¥ @return kARISR_0OK on success, or kARISR_ERR_GENERIC if buffer is
NULL.
*/
ARISR_ERR ARISR_proto_chunk_clean (ARISR_CHUNK xbuffer);

/ * %
* @brief Retrieves specific bits from a 32-bit control structure,
using offset and mask.
*
* @param ctrl Pointer to an ARISR_CHUNK_CTRL_RAW buffer.
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* @param mask Bit mask to apply after shifting.
* Q@param shift Bit offset to start from to the last byte.
* @return The extracted bits as an 8-bit value.
*/
ARISR_UINT8 ARISR_proto_ctrl_getField(const ARISR_UINT8 *ctrl,
ARISR_UINT32 mask, ARISR_UINT8 shift);

[ * %
* @brief Set specific bits from a 32-bit control structure, using
offset and mask.

@param ctrl Pointer to an ARISR_CHUNK_CTRL_RAW buffer.
@param mask Bit mask to apply after shifting.
O@param shift Bit offset to start from to the last byte.
* @return kARISR_OK if set correctly.
*/
ARISR_ERR ARISR_proto_ctrl_setField (ARISR_UINT8 *ctrl, ARISR_UINTS8
data, ARISR_UINT8 shift);

* ¥ X *

/ * %
* @brief Receives and parses raw data into an ARISR_CHUNK
structure.

This function reads the incoming data byte by byte, separating
the protocol sections,
* allocating memory where needed, and checking the CRC values for
both header and data decrypted.

@param buffer [out] Pointer to the ARISR_CHUNK structure where
parsed data will be stored and decrypted.

* Q@param data [in] Pointer to the raw input data buffer (e.g.,
from the network or file).

* Qparam key [in] The AES-128 key used to decrypt the ’aris’
section.

* Qparam id [in] The expected Network ID section to match the

incoming data.
¥ Q@return kARISR_OK on success, or an error code for invalid
parameters, CRC mismatch, etc.
*
* @note The caller is responsible for freeing the memory allocated
for xbuffer. With ARISR_proto_chunk_clean.
*/
ARISR_ERR ARISR_proto_parse (ARISR_CHUNK *buffer, const ARISR_UINTS8
xdata, const ARISR_AES128_KEY key, ARISR_UINT8 x*id);

/ * %
* @brief Prepare and send from ARISR_CHUNK structure to a raw data

This function creates the raw data byte by byte, acording to the
protocol,
* allocating memory where needed, and calculating the CRC values
for both header and data.

@param buffer [out] Pointer to the raw input data buffer

@param length [out] Pointer to the size of the raw data buffer.

@param data [in] ©Pointer to the struct output data buffer (e.
g., from the sys).

* ¥ X *
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* Qparam key [in] The AES-128 key used to encrypt the data
section.

¥ Q@return kARISR_OK on success, or an error code for invalid
parameters, CRC mismatch, etc.

*  *

Onote The caller is responsible for freeing the memory allocated
for *buffer.
*/
ARISR_ERR ARISR_proto_build (ARISR_UINT8 #**buffer, ARISR_UINT32 *
length, ARISR_CHUNK #*data, const ARISR_AES128_KEY key);

/ * %
* @brief Those functions are used step by step to pack, send,
receive and unpack the data.

* If you need this functios, please consider to define
ARISR_PROTO_PARTIAL_FUNCTIONS

*  *

Otherwise you can use the function ARISR_proto_parse to do all
the process in one function.

* And also you can use the function ARISR_proto_build to do all

the process in one function.

*/
#if defined (ARISR_PROTO_PARTIAL_FUNCTIONS)
/ * %
* @brief Receives and parses raw data into an ARISR_CHUNK_RAW
structure.

This function reads the incoming data byte by byte, separating
the protocol sections,
* allocating memory where needed, and checking the CRC values for
both header and data.

@param buffer Pointer to the ARISR_CHUNK_RAW structure where
parsed data will be stored.

* @param data Pointer to the raw input data buffer (e.g., from
the network or file).

* Q@param key The AES-128 key used to decrypt the ’aris’ section

* Q@param id The expected Network ID section to match the

incoming data.
¥ Q@return kARISR_OK on success, or an error code for invalid
parameters, CRC mismatch, etc.

Onote The caller is responsible for freeing the memory allocated
for xbuffer only with return kARISR_OK.

O@note With ARISR_proto_raw_chunk_clean can free the memory.

Onote If any other error is returned, the buffer is not
allocated.

*/
ARISR_ERR ARISR_proto_recv(ARISR_CHUNK_RAW *buffer, const
ARISR_UINT8 #*data, const ARISR_AES128_KEY key, ARISR_UINT8 =*id);

/ * %

* @brief Unpack and decrypt ARISR_CHUNK_RAW into an ARISR_CHUNK
structure.

*

* This function parses the incoming data previosly received by
ARISR_proto_recv,
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* also decrypting the data section using the provided AES-128 key.

* And creating accessible fields for the user.

*

* Oparam buffer [out] Pointer to the ARISR_CHUNK structure where
individual data will be stored.

* Qparam data [in] ©Pointer to the raw input data buffer (e.g.,
from the network or file).

* Qparam key [in] The AES-128 key used to decrypt the data
section.

¥ Q@return kARISR_OK on success, or an error code for invalid
parameters, CRC mismatch, etc.

Onote The caller is responsible for freeing the memory allocated
for xbuffer only with return kARISR_OK.

O@note With ARISR_proto_chunk_clean can free the memory.

Onote If any other error is returned, the buffer is not
allocated.

*/
ARISR_ERR ARISR_proto_unpack (ARISR_CHUNK *buffer, ARISR_CHUNK_RAW =*
data, const ARISR_AES128_KEY key);

/ % *x
* @brief Unpack and decrypt ARISR_CHUNK into an ARISR_CHUNK_RAW
structure.

This function wraps the outgoing data into a raw format,
encrypting the data section
* using the provided AES-128 key. CRC are not calculated here, but
in the send function.
And creating raw struct to be ready to send.

@param buffer [out] Pointer to the ARISR_CHUNK_RAW structure
where the data will be store.

* Qparam data [in] ©Pointer to the struct output data buffer (e.
g., from the sys).

* Qparam key [in] The AES-128 key used to encrypt the data
section.

@return kARISR_OK on success

OGnote The caller is responsible for freeing the memory allocated
for xbuffer only with return kARISR_OK.

OGnote With ARISR_proto_raw_chunk_clean can free the memory.

Onote If any other error is returned, the buffer is not
allocated.

*/
ARISR_ERR ARISR_proto_pack (ARISR_CHUNK_RAW *buffer, ARISR_CHUNK *
data, const ARISR_AES128_KEY key);

/ * %
* @brief Prepare and send from ARISR_CHUNK_RAW structure to a raw
data.
*
* This function creates the raw data byte by byte, acording to the

protocol,
* allocating memory where needed, and calculating the CRC values
for both header and data.

* Q@param buffer [out] Pointer to the raw input data buffer
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* Qparam data [in] ©Pointer to the ARISR_CHUNK_RAW structure
where parsed data will be stored.
@param length [out] Pointer to the size of the raw data buffer.
@return kKARISR_OK on success, or an error code for invalid
parameters, CRC mismatch, etc.

Onote The caller is responsible for freeing the memory allocated
for *buffer only with return kARISR_OK.
* Q@note If any other error is returned, the buffer is not
allocated.
*/
ARISR_ERR ARISR_proto_send (ARISR_UINT8 x*xbuffer , ARISR_CHUNK_RAW x
data, ARISR_UINT32 *length);

#endif // ARISR_PROTO_PARTIAL_FUNCTIONS

#endif

/* COPYRIGHT ARIS Alliance */

Comiunmente deberia usarse estds dos funciones.

/ * %
* @brief Receives and parses raw data into an ARISR_CHUNK
structure.

This function reads the incoming data byte by byte, separating
the protocol sectiomns,
* allocating memory where needed, and checking the CRC values for
both header and data decrypted.

@param buffer [out] Pointer to the ARISR_CHUNK structure where
parsed data will be stored and decrypted.

* Q@param data [in] Pointer to the raw input data buffer (e.g.,
from the network or file).

* Qparam key [in] The AES-128 key used to decrypt the ’aris’
section.

* Q@param id [in] The expected Network ID section to match the

incoming data.
¥ Q@return kARISR_OK on success, or an error code for invalid
parameters, CRC mismatch, etc.
*
* @note The caller is responsible for freeing the memory allocated
for *buffer. With ARISR_proto_chunk_clean.
*/
ARISR_ERR ARISR_proto_parse (ARISR_CHUNK x*buffer, const ARISR_UINTS8
xdata, const ARISR_AES128_KEY key, ARISR_UINT8 x*id);

/ * %
* O@brief Prepare and send from ARISR_CHUNK structure to a raw data

*  *

This function creates the raw data byte by byte, acording to the
protocol,

* allocating memory where needed, and calculating the CRC values

for both header and data.

*  *

@param buffer [out] Pointer to the raw input data buffer
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@param length [out] Pointer to the size of the raw data buffer.
@param data [in] ©Pointer to the struct output data buffer (e.
g., from the sys).
* Qparam key [in] The AES-128 key used to encrypt the data
section.
¥ @return kARISR_0OK on success, or an error code for invalid
parameters, CRC mismatch, etc.

O@note The caller is responsible for freeing the memory allocated
for *xbuffer.
*/
ARISR_ERR ARISR_proto_build (ARISR_UINT8 #**buffer, ARISR_UINT32 =
length, ARISR_CHUNK #*data, const ARISR_AES128_KEY key);

8.2 Firmware

El presente subapartado se centra en el desarrollo del firmare en la que pertenece en
la capa 2 del proyecto que se muestra a continuacioén:

4L OIVAVILL

Capa 2 MODULE/ FIRMWARE

Figura 8.2: Diagrama de capas de firmware.

El desarrollo del firmare se basa en una plantilla previamente elaborada por el autor de
este trabajo, la cual ha sido ampliada y actualizada a partir de una de las plantillas prin-
cipales ofrecidas por STM32. Esta plantilla estd disponible ptiblicamente en el siguiente
repositorio de GitHub:

https://github.com/Zhenglinlei/stm32f1xx-project
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8.2.1. Estructuray Caracteristicas de la Plantilla

La plantilla estd disefiada para microcontroladores de la serie STM32F1 y permite la
creacion de nuevos proyectos sin la necesidad de un entorno de desarrollo integrado. Su
estructura se organiza en los siguientes directorios:

= source/: Contiene los archivos fuente en C, incluyendo el archivo principal main.c.
= include/: Almacena los archivos de encabezado (.h) necesarios para el proyecto.

= cmsis/ y hal/: Incluyen las bibliotecas CMSIS y HAL proporcionadas por STMi-
croelectronics, esenciales para la programacién de bajo nivel y la abstraccion de
hardware.

= BUILD.sh y FLASH.sh: Scripts de automatizacién para la compilacién y carga del
firmare en el microcontrolador.

= Makefile: Facilita la compilacién del proyecto utilizando herramientas de linea de
comandos.

Para compilar el proyecto, es necesario instalar la herramienta arm-none-eabi-gccy
ejecutar el script BUILD. sh, previa configuracién de los parametros del MCU y CPU. El
binario resultante se genera en el directorio bin/.

La carga del firmare se realiza mediante el script FLASH. sh, utilizando la herramien-
ta stlink. Ambos scripts ofrecen opciones de ayuda accesibles mediante los comandos
BUILD.sh -hyFLASH.sh -h.

8.3 Instalador de Librerias y Expansiéon del Repositorio

El firmare desarrollado incluird un instalador que automatiza la incorporacion de to-
das las librerias necesarias, tanto propias como externas, junto con el Makefile correspon-
diente. Este instalador permitird compilar y expandir el repositorio de manera eficiente,
facilitando su adaptacion y escalabilidad para futuros desarrollos.

8.4 Dockerizacién del proyecto

Con el objetivo de garantizar un entorno de desarrollo uniforme, reproducible y por-
table, el proyecto de firmare para STM32F1xx ha sido completamente dockerizado. Esta
estrategia permite evitar problemas relacionados con la instalacion del toolchain, conflic-
tos de dependencias o diferencias de configuracion entre los equipos de los desarrollado-
res.

Objetivos

La configuracién con Docker proporciona las siguientes ventajas:

= Un entorno de compilaciéon preconfigurado con todas las herramientas necesarias.

» La posibilidad de compilar y flashear el firmare sin necesidad de instalar software
adicional en el sistema anfitrion.
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» Facilidad para nuevos desarrolladores, quienes solo necesitan un comando para
comenzar.

» Reproducibilidad garantizada entre distintos sistemas operativos.

Contenido de la Imagen Docker

La imagen Docker esta basada en Ubuntu 22.04 e incluye:

= gcc-arm-none-eabi: Toolchain oficial de ARM para compilar firmare destinado a mi-
crocontroladores Cortex-M.

= make, cmake: Herramientas de construccién necesarias para proyectos basados en
Makefile.

= stlink-tools: Utilidades de linea de comandos para flashear dispositivos STM32.
= Herramientas comunes como git, wget, curl y nano.

= Python 3 + pip: ttiles para scripts adicionales o automatizacién futura.

Ademas, se crea un usuario sin privilegios llamado devuser, lo que favorece la segu-
ridad dentro del contenedor.

8.5 Open Source

El presente proyecto, denominado ARISR (perteneciente a la iniciativa ARIS Allian-
ce), se desarrolla bajo una filosoffa de software libre y de cédigo abierto (Open Source).
Con ello se busca no solo fomentar la transparencia y la colaboracién, sino también per-
mitir que otros desarrolladores, investigadores y entusiastas puedan estudiar, adaptar,
modificar y redistribuir el c6digo con total libertad tanto particular o fabricante, respe-
tando siempre las condiciones de la licencia utilizada.

La idea del c6digo abierto facilita la expansion del proyecto ARISR y la colaboracion
de todo los fabricantes de médulo ARISR, asi mismo la transparencia del contenido y el
firmare personalizado creado por cada empresa.

8.5.1. Licencia GNU General Public License v2

La mayoria de los componentes del proyecto esta licenciado bajo los términos de la
GNU General Public License (GPL), versién 2, junio de 1991, una de las licencias mds reco-
nocidas y utilizadas en el &mbito del software libre. Esta licencia, promovida por la Free
Software Foundation (FSF), garantiza a los usuarios finales las cuatro libertades esenciales:

= Libertad de uso: el software puede ser utilizado para cualquier propdsito, sin res-
tricciones.

» Libertad de estudio: el cddigo fuente estd disponible para que cualquier persona
pueda analizar su funcionamiento.

= Libertad de modificacién: se permite alterar el cédigo para adaptarlo a distintas
necesidades.
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= Libertad de redistribucion: tanto el software original como sus versiones modifica-
das pueden ser compartidos libremente.

A diferencia de licencias mdas permisivas (como MIT o BSD), la GPL impone una
condicién importante: cualquier trabajo derivado que se distribuya debe conservar la
misma licencia. Es decir, se debe publicar bajo los mismos términos de la GPL v2, lo que
asegura que el software derivado también permanezca libre.

Esta caracteristica se conoce como copyleft y ayuda a la comunidad a prevenir la apa-
ricién de implementaciones o fabricantes de firmare ARISR malintencionados.

8.5.2. Compromiso con la Comunidad

Al adoptar esta licencia, el proyecto ARISR manifiesta un compromiso activo con la
comunidad de desarrollo de software libre, promoviendo précticas de colaboracién abier-
ta, documentacion accesible y mejora continua a través de aportes externos. Asimismo,
se invita a otros desarrolladores a participar en el crecimiento del proyecto mediante con-
tribuciones en el repositorio oficial o el reporte de errores.

Esta eleccion de licencia también permite que el proyecto pueda ser utilizado en con-
textos educativos, académicos y experimentales sin restricciones, lo cual resulta especial-
mente valioso en entornos como universidades, centros de investigacién o proyectos de
innovacion tecnolégica abierta.






CAPITULO 9
Protocolo de Comunicacion

En este capitulo se describe el protocolo de comunicacién propuesto para el proyecto,
detallando su estructura y funcionamiento. Se explican todos los campos y subcampos
definidos, con el objetivo de proporcionar una referencia clara sobre cémo construir el
*chunk* de datos que debe enviarse y como interpretarlo correctamente.

Para facilitar la comprensién del avance del proyecto, se incluye el diagrama de com-
ponentes, en el cual se destaca el médulo que sera analizado en este capitulo.

MCU (8TM32)

l "‘ Modulo
ARISK

Producrion

ARISR Protocol p ,

Figura 9.1: Diagrama de componentes de la capa protocolo.

Los dos médulos que aparecen en el diagrama corresponde a la Capa 3 de ARISR
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Capa 3 COMM PROTOCOL

4L OVIVILL

Figura 9.2: Diagrama de capas de protocolo.

9.1 Estructura del Protocolo

El protocolo de comunicacion se basa en la construccién de un chunk de datos del
mensaje completo a enviar, el cual se compone de los siguientes campos:

Chuinks
O ARIS Carl. Address O Address D Address R Cirl.2 iE‘C DATA ﬁﬁc I:
Brytes 4 4 4 6 [ [ ) 2 O - 2048 2 4

Carl. [Cantnol Sagment)

Warsian Destimations Ol opl. From  Sequence  Retry WD dentificatar | MH

Bils 4 2 3 1 & 1 1 7 1

MANDATORY

CPTIOMAL (BY ENABLIMG)

202, [Cantral 2egment 2)

Data Length  Feat. ANS | BiF.

Bilz a 1 1 1

ARIS-Radio Protocol vl

Figura 9.3: Estructura del protocolo de comunicacién.
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Conforme el modulo de ARISR va recibiendo el flujo del mensaje a enviar se va crean-
do los chunks de datos, los cuales se van empaquetando el mensaje de 2048 bytes a 2048
bytes, y se van enviando a través de la capa fisica. En el proceso de construccién del
chunk, se incluyen campos de control, datos y CRC para garantizar la integridad y segu-
ridad de la comunicacion.

Para la construccién de los chunks, se requieren varias informaciones como el ID de
red, una llave de cifrado AES-128 si se requiere cifrado extra por hardware, el tipo de
mensaje que se va a enviar, el mensaje a enviar y el tamafio del mensaje a enviar propor-
cionado por la capa superior.

9.1.1. Campos del Protocolo

= ID: Identificador de red, utilizado para distinguir entre diferentes redes o grupos
de dispositivos.

= ARIS: Campo Magic Number que indica el inicio de un mensaje ARISR, al mismo
tiempo hace de uso como integridad a que un dispositivo pertenece realmente a la
red.

= Ctrl: Campo de control que contiene los metadatos del chunk, como el tipo de men-
saje, flags de control, etc.

= Address O: Direccion MAC del origen, que identifica al dispositivo que envia el
mensaje.

= Address D: Direccion MAC del destino, que identifica al dispositivo que recibe el
mensaje.

= Address X: Direccion MAC del destino multiple

= Address R: Direccion MAC del relay, si el chunk ha sido reenviado por un nodo
intermedio.

= Ctrl 2: Campo de control adicional preparado para futuras expansiones del proto-
colo y funcionalidades del fabricante.

» CRC Header: Codigo de verificacion de redundancia ciclica para el encabezado del
chunk. Se profundiza a continuacién en la seccién de seguridad.

= Data: Campo que contiene la carga ttil del mensaje, es decir, los datos que se desean
transmitir.

» CRC Data: Codigo de verificacién de redundancia ciclica para la carga util, utiliza-
do para detectar errores en la transmisién de los datos. Se profundiza a continua-
cién en la seccién de seguridad.

» ID: Identificador de red, utilizado para distinguir entre diferentes redes o grupos
de dispositivos. En este caso significa fin de mensaje

Para poder analizar en detalle cada campo, se adjunta un ejemplo de chunk de da-
tos con valores ficticios, el cual se utilizard como referencia para explicar la funcion y el
formato de cada campo dentro del protocolo. Dicho ejemplo ha sido formateado con la
libreria lib-protoarisr-c desarrollada en este proyecto, lo que permite una visualizacién
clara y estructurada de los datos contenidos en el chunk.
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[2025-02-16 00:49:58] [INFO] [ID] 00 11 22 33
[2025-02-16 00:49:58] [INFO] [ARIS] 41 52 49 53
[2025-02-16 00:49:58] [INFO] [CTRL]

[2025-02-16 00:49:58] [INFO] [VER] 2

[2025-02-16 00:49:58] [INFO] [DEST] 2

[2025-02-16 00:49:58] [INFO] [OPT] 0

[2025-02-16 00:49:58] [INFO] [FROM] 0

[2025-02-16 00:49:58] [INFO] [SEQ] 1

[2025-02-16 00:49:58] [INFO] [RET] 0

[2025-02-16 00:49:58] [INFO] [MD] 1

[2025-02-16 00:49:58] [INFO] [ID] 110
[2025-02-16 00:49:58] [INFO] [MH] 1

[2025-02-16 00:49:58] [INFO] [ORIGIN] 00 1A 2B 3C 4D 5E
[2025-02-16 00:49:58] [INFO] [DEST Al FA 16 3E 2F EC AS8
[2025-02-16 00:49:58] [INFO] [DEST BI]

[2025-02-16 00:49:58] [INFO] [000] 00 1A 2B 3C 4D 5E
[2025-02-16 00:49:58] [INFO] [001] 00 1B 63 84 45 E6
[2025-02-16 00:49:58] [INFO] [CTRL2]

[2025-02-16 00:49:58] [INFO] [DL] 41

[2025-02-16 00:49:58] [INFO] [FEAT] 0

[2025-02-16 00:49:58] [INFO] [NEG] 0

[2025-02-16 00:49:58] [INFO] [FREQ] 0

[2025-02-16 00:49:58] [INF0O] [CRC H] D5 F1

[2025-02-16 00:49:58] [INFO] [CRC D] DO 1F

[2025-02-16 00:49:58] [INFO] [END] 00 11 22 33

[2025-02-16 00:49:58] [INFO]

[2025-02-16 00:49:58] [INFO] [DATA]
[2025-02-16 00:49:58]1 [INFO] 0000: 00 01 02 03
[2025-02-16 00:49:58] [INFO0] 0004: 04 05 06 07
[2025-02-16 00:49:58] [INFO] 0008: 08 09 OA OB
[2025-02-16 00:49:58] [INFO] 000C: 0C OD OE OF
[2025-02-16 00:49:58]1 [INFO] 0010: 10 11 12 13
[2025-02-16 00:49:58]1 [INFO] 0014: 14 15 16 17
[2025-02-16 00:49:58] [INFO] 0018: 18 19 1A 1B
[2025-02-16 00:49:58] [INFO] 001C: 1C 1D 1E 1F
[2025-02-16 00:49:58] [INFO] 0020: 20 21 22 23
[2025-02-16 00:49:58]1 [INFO] 0024: 24 25 26 27
[2025-02-16 00:49:58] [INFO] 0028: 28

—y
1

~ &

Identificacion de Red

El campo de identificacién de red se emplea para determinar a qué red o grupo de
dispositivos pertenece un determinado mensaje. Este mecanismo resulta especialmente
relevante en entornos donde coexisten multiples redes, ya que permite a los dispositi-
vos filtrar y procesar tinicamente los mensajes que son pertinentes para su dominio de
comunicacion.

Elidentificador de red es configurable por el usuario y no constituye un valor estatico,
lo que proporciona una elevada flexibilidad en la gestién de las comunicaciones dentro
de distintos contextos o aplicaciones. Este campo posee una longitud de 4 bytes, per-
mitiendo un total de 232 identificadores tnicos (4.294.967.296 valores posibles). Dichos
identificadores pueden reutilizarse en diferentes dominios o zonas sin generar conflictos
operacionales.
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El identificador de red se incluye tanto al inicio como al final del mensaje, actuando
como un delimitador 16gico de trama. Esta redundancia facilita los procesos de deteccién,
sincronizacién y validaciéon de los mensajes durante la transmision.

Con el fin de garantizar la seguridad e integridad de la comunicacién, el campo de
identificacion de red se utiliza conjuntamente con mecanismos criptogréficos y de verifi-
cacion descritos en la seccién correspondiente a la seguridad del protocolo.

Como ejemplo de aplicacioén, el identificador de red puede configurarse para repre-
sentar distintos grupos funcionales dentro de un sistema de IoT, tales como sensores,
actuadores o dispositivos de monitorizacion.

En el ejemplo considerado se emplea el identificador de red 00 11 22 33, el cual sera
utilizado en las secciones posteriores para ilustrar el funcionamiento del protocolo.

Llave de Seguridad ARIS

El campo ARIS acttia como un magic number o firma de protocolo que posee una longi-
tud de 4 bytes, cuyo propdésito es verificar que un mensaje pertenece a una red compatible
con el sistema ARIS. Este campo se deriva de la representacién ASCII de la palabra ARIS
y constituye un mecanismo adicional de control de pertenencia a la red.

En configuraciones de acceso ptblico, este campo puede mantenerse sin modifica-
cién, adoptando directamente los valores ASCII correspondientes:

A=41, R=52 [=49, S=53

De esta forma, cualquier dispositivo que reciba un mensaje con dicha firma podra iden-
tificarlo como perteneciente a una red ARIS valida, siempre que el identificador de red
coincida.

En redes privadas o con requisitos de seguridad mds estrictos, este campo puede mo-
dificarse mediante un proceso de derivacién basado en la clave AES-128 asociada a la red.
Concretamente, el valor ASCII base de ARIS se incrementa de forma ciclica utilizando el
altimo byte de la clave criptografica.

Por ejemplo, si el altimo byte de la clave AES-128 es 12, el campo ARIS se calcula
como:

41 52 49 53+12 12 12 12 =53 64 61 65

lo que corresponde a la cadena ASCII Sdae. Este procedimiento permite establecer una
firma diferenciada para redes privadas, facilitando la validaciéon del origen del mensaje
y afiadiendo una capa adicional de control de acceso.

En el capitulo siguiente se describird en detalle la arquitectura criptogréfica asociada
a la llave de seguridad ARIS, asi como la justificacién de su disefio e integracion dentro
del protocolo. El valor especifico configurado en una red privada se aplica a la base de la
red publica con el valor de ARIS méds sumando de forma ciclica el dltimo byte de la llave
AES-128 de la red. Un ejemplo es por ejemplo si mi clave acaba en 12 pues el valor que
se debe afiadir al campo es el siguiente: 41 52 49 53 + 12 12 12 12 =53 64 61 65, lo
que hace que el campo de ARIS se convierta en Sdae en ascii, lo que hace que cualquier
dispositivo que reciba un mensaje con ese campo pueda identificarlo como perteneciente
a la red privada si el valor del identificador coincide. En el capitulo siguiente verd en
detalle toda la informacién que hay detras de la llave de seguridad ARIS y porque el uso
de ella.
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Campo de Control

El campo de control (Ctrl) que posee de 4 bytes es un componente fundamental del
protocolo de comunicacién, ya que contiene informacién esencial para la gestion y el pro-
cesamiento de los mensajes. Este campo se estructura en varios subcampos que permiten
definir el formato, la direccién, la secuencia y otras caracteristicas del mensaje.

El campo de control se compone de los siguientes subcampos que son divididos en
bits:

Version: 4 bits que indican la versiéon del protocolo utilizado, lo que permite la
compatibilidad hacia atras y la evolucién del sistema.

= Destinarions: 8 bits que especifican el nimero de destinatarios a los que quieren
enviar el mensaje. Con un maximo de 255 destinatarios, lo que permite una comu-
nicacion eficiente en redes con multiples nodos. A esto se le suma que se puede
crear direcciones MAC virtuales para que un solo destino pertenezca a un grupo de
dispositivos, lo que facilita la gestién de comunicaciones grupales.

= Opciones: 3 bits reservados para futuras expansiones. (No me acuerdo en profun-
didad lo que se acord¢ en el disefio del protocolo)

= From: 1 bit que indica si el mensaje es un mensaje reenviado de un relay o no, 0
para mensajes originales y 1 para mensajes reenviados, lo que permite a los dispo-
sitivos identificar la procedencia del mensaje y aplicar politicas de procesamiento
adecuadas.

= Secuencia: 8 bits que representan el niimero de secuencia del mensaje, lo que facilita
la deteccion de mensajes duplicados o fuera de orden, mejorando la fiabilidad de la
comunicacién. La secuencia comienza en 0 y se incrementa con cada chunk enviado,
reinicidndose a 0 después de alcanzar el valor maximo de 64.

= Retransmisién: 1 bit que indica si el mensaje requiere retransmisién en caso de no
ser recibido correctamente, lo que permite implementar mecanismos de confiabili-
dad en la comunicacién.

= MD (More Data): 1 bit que indica si hay més datos por enviar después del chunk
actual, si esta a 1 indica que deberia esperar mds chunks del mismo identificador de
mensaje para completar la recepcién del mensaje completo.

» ID: 7 bits que representan el identificador del mensaje, cuando el usuario decide
enviar un mensaje todo el conjunto de chunk que pertenece al mismo mensaje tiene
el mismo identificador.

= MH (More Header): 1 bit que indica si hay mas campos de encabezado por venir
después del campo de control actual, si estd activo se deberia leer el campo de
control 2 para obtener mds informacion.

El campo Ctrl se codifica en formato big-endian, de modo que el bit més significativo se
transmite en primer lugar. En consecuencia, la numeracién de bits adoptada en ARISR
sigue el rango 31-0, donde el bit 31 corresponde al bit més significativo del primer byte
y el bit 0 al bit menos significativo del dltimo byte.
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Direccién de Origen y Destino

Los dos campos siguientes corresponden a la direccién de origen (Address O) y la
direccion de destino (Address D), cada una con una longitud de 6 bytes. Estas direccio-
nes se utilizan para identificar de manera tnica a los dispositivos que participan en la
comunicacién dentro de la red.

Cabe destacar que Origen y Destino no son mutuamente excluyentes, es decir, un
dispositivo puede actuar como origen en un mensaje y como destino en otro, depen-
diendo del contexto de la comunicacién. Esto permite una flexibilidad significativa en la
interaccién entre los nodos de la red. Ademas existe la posibilidad de afiadir direccio-
nes virtuales tanto como origen como destino que facilita la gestiéon del multicast y la
comunicacion grupal, lo que es especialmente ttil en escenarios de IoT donde multiples
dispositivos pueden necesitar recibir el mismo mensaje. Al estilo MQTT. (Pero mejor :D)

Podemos ver que en el ejemplo se ha configurado la direccién de origen como 00
1A 2B 3C 4D 5E y la direcciéon de destino como FA 16 3E 2F EC A8. Estas direcciones
pueden ser asignadas de manera estatica o dindmica, dependiendo de las necesidades de
la red y los dispositivos involucrados. En redes con un gran ntimero de dispositivos, es
comun utilizar un esquema de asignaciéon de direcciones que facilite la gestion y evite
conflictos, como por ejemplo la asignacion basada en el identificador de red o el uso de
direcciones MAC virtuales para grupos de dispositivos.

Direccién Destino Multiple

Los campos siguientes se activan con el subcampo Destinations del campo de op-
ciones. En caso de que el nimero de destinatarios sea mayor a 1, se activa el campo
de direcciéon destino multiple (Address X), el cual puede contener hasta 255 direcciones
adicionales, cada una con una longitud de 6 bytes. Este mecanismo permite enviar un
mismo mensaje a multiples destinatarios de manera eficiente, sin necesidad de duplicar
el mensaje para cada destino individual. En el ejemplo se muestra que el campo de di-
reccién destino multiple contiene dos direcciones adicionales: 00 1A 2B 3C 4D 5E y 00
1B 63 84 45 E6, lo que indica que el mensaje serd enviado a tres destinatarios en total
(incluyendo la direccién de destino principal).

Direccién de Relay

Este campo se activa cuando el subcampo From del campo de control indica que el
mensaje es un mensaje reenviado por un nodo intermedio (relay). En este caso, la di-
reccion de relay (Address R) contiene la direccion MAC del nodo que ha reenviado el
mensaje, esto nos permite rastrear la ruta que ha seguido el mensaje a través de la red y
aplicar politicas de procesamiento especificas para mensajes reenviados. En el ejemplo, el
campo de direccion de relay no esta presente, lo que indica que el mensaje es un mensaje
original enviado directamente por el dispositivo de origen.

Campo de Control 2

El campo de control 2 (Ctrl 2) es un componente adicional del protocolo que se activa
cuando el subcampo MH (More Header) del campo de control indica que hay mds cam-
pos de encabezado por venir. Este campo tiene una longitud de 4 bytes y esta disefiado
para proporcionar informacién adicional sobre el mensaje, asi como para permitir futuras
expansiones del protocolo sin afectar la compatibilidad con versiones anteriores.
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Tambien se puede usar para que cada fabricante pueda afiadir campos personalizados
sin necesidad de modificar el protocolo base, lo que facilita la integraciéon de funcionali-
dades especificas para cada caso de uso o aplicacion.

El campo de control 2 se estructura en los siguientes subcampos:

= DL (Data Length): 8 bits que indican la longitud de la carga 1til (Data) del mensaje,
lo que permite a los dispositivos saber cudntos bytes de datos se estdn transmitien-
do. Si se deja en blanco significa que el campo data esta completa por lo que se
puede prenscindir activar el campo de control 2 a menos de que se quiera usar para
otras funciones.

» FEAT (Features): 1 bit que activa los campos siguietes (Sinceramente se puede omi-
tir)

= NEG (Negotiation): 1 bits (Ya no me acuerdo)

= FREQ (Frequency): 1 bits (Ya no me acuerdo)

Campos de CRC Cabeceras

Este campo se aplica el algoritmo de CRC-16-CCITT para calcular sobre el encabezado
del chunk, que incluye todos los campos desde el identificador de red hasta el campo de
control 2 (si estd presente). El resultado del cdlculo se almacena en el campo CRC Header,
que tiene una longitud de 2 bytes. Este mecanismo permite detectar errores en la trans-
misién del encabezado, asegurando que los dispositivos puedan validar la integridad de
esta parte critica del mensaje antes de procesarlo.

Datos

Este campo es donde contiene el dato final, que puede estar encriptado o no depen-
diendo de la configuracién del mensaje con AES-128 que se meciono anteriormente con
la llave de serguridad ARIS. La longitud de este campo puede variar dependiendo del los
datos que se desea enviar, y su tamafio estd determinado por el campo DL (Data Length)
del control 2. En el ejemplo, se muestra una carga ttil de 41 bytes.

Campos de CRC Datos

Al igual que el campo de CRC para el encabezado, este campo se calcula utilizando
el algoritmo de CRC-16-CCITT, pero en este caso se aplica sobre la carga ttil del chunk.
El resultado del célculo se almacena en el campo CRC Data, que también tiene una lon-
gitud de 2 bytes. Este mecanismo permite detectar errores en la transmisién de los datos,
asegurando que los dispositivos puedan validar la integridad de la carga til antes de
procesarla o entregarla a la capa superior.

Fin de chunk

Finalmente, el campo de fin de chunk se utiliza para marcar el final de un chunk de
datos dentro del mensaje. Este campo tiene una longitud de 4 bytes y suele contener el
mismo valor que el identificador de red.
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Figura 9.4: Disefio del protocolo de comunicacién.

En el apartado de anexos puede encontrar una tabla resumen de todos los campos del
protocolo, con su descripcion, longitud y formato, lo que facilita la referencia rdpida.

9.2 Maquina de Estados del Protocolo

La operacion del protocolo se basa en un modelo de maquina de estados tanto en el
nodo emisor como en el nodo receptor, con el objetivo de garantizar la correcta construc-
cién, transmisién, validacién y reensamblado de los mensajes fragmentados en chunks.
Este enfoque permite estructurar el flujo de procesamiento de forma determinista, facili-
tando la implementacién del protocolo en sistemas embebidos y entornos distribuidos.
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En el nodo emisor, la maquina de estados se encarga de la construccién progresiva
de cada chunk a partir del flujo de datos proporcionado por la capa superior. En primer
lugar, se inicializa la cabecera del mensaje con el identificador de red y la firma del proto-
colo. Posteriormente, se genera el campo de control principal, en el cual se configuran los
pardmetros relativos a la version del protocolo, nimero de destinatarios, nimero de se-
cuencia y flags de control. En caso de requerirse cabeceras extendidas, se afiade el campo
de control adicional correspondiente.

Una vez construida la cabecera, el emisor procede a calcular el CRC de cabecera, tras
lo cual se inserta la carga ttil del chunk, cuya longitud puede ser fija o variable depen-
diendo de la configuracién asignada. Finalmente, se calcula el CRC de datos y se afiade
el delimitador de fin de chunk. Este proceso se repite de manera iterativa hasta comple-
tar la transmisién del mensaje completo, incrementando el niimero de secuencia en cada
fragmento generado.

En el nodo receptor, la mdquina de estados sigue un proceso secuencial de validacién
y ensamblado. Inicialmente, se verifica la presencia del identificador de red que acttia co-
mo delimitador de inicio de chunk. A continuacién, se comprueba la firma del protocolo
(campo ARIS), con el fin de determinar la pertenencia del mensaje a la red configurada.
Una vez superada esta verificacion, el receptor analiza el campo de control para determi-
nar la estructura del chunk, incluyendo la posible presencia de cabeceras opcionales.

Tras la lectura completa de la cabecera, se valida el CRC correspondiente. En caso
de ser correcto, se procede a la lectura de la carga ttil y a la verificacién del CRC de
datos. Finalmente, se comprueba la coherencia del delimitador de fin de chunk. Si todas
las verificaciones resultan satisfactorias, los datos son entregados a la capa superior o
almacenados temporalmente en el buffer de reensamblado, en funcién del estado del bit
More Data. Este proceso contintia hasta la recepcién completa del mensaje fragmentado.

9.3 Tratamientos de Errores

Con el objetivo de garantizar la robustez del protocolo frente a condiciones adversas
de transmision, se definen una serie de mecanismos de deteccién y tratamiento de erro-
res. Estos mecanismos permiten a los nodos participantes adoptar decisiones coherentes
ante la recepciéon de informacién corrupta o inconsistente.

En particular, si el CRC de cabecera no es vélido, el chunk debe ser descartado in-
mediatamente sin procesar la carga util. De forma andloga, si el CRC de datos resulta
incorrecto, el receptor podra descartar el fragmento o solicitar su retransmision en fun-
cién del estado del bit de control correspondiente. Asimismo, la discrepancia entre el
identificador de inicio y el identificador de fin de chunk se considera una condicién de
error critico, implicando la invalidacién del fragmento completo.

Otros casos de error contemplados incluyen la recepcién de un valor no reconocido
en el campo ARIS, lo cual implica que el mensaje no pertenece a la red configurada, asi
como la deteccién de ntiimeros de secuencia inesperados, que pueden indicar pérdida de
fragmentos o duplicaciéon de datos. Del mismo modo, el valor cero en el subcampo de
destinatarios se considera reservado y debe interpretarse como una condicién de chunk
invalido.

La correcta definicién de estas politicas de tratamiento de errores contribuye a mejorar
la fiabilidad del protocolo y a reducir la probabilidad de propagacién de informacién
inconsistente hacia capas superiores del sistema.



CAPITULO 10
Seguridad de |la Comunicacién

ARISR incorpora un conjunto de mecanismos de seguridad disefiados para proteger
la integridad, confidencialidad y autenticidad de las comunicaciones dentro de la red.
Estos mecanismos se implementan a través de campos especificos en el protocolo, asi
como mediante la integracién de algoritmos criptograficos robustos.

En primer lugar, el campo ARIS acttia como una firma de protocolo que permite ve-
rificar la pertenencia de un mensaje a una red compatible. En configuraciones privadas,
este campo se deriva de la clave AES-128 asociada a la red, lo que afiade una capa adi-
cional de control de acceso y dificulta la suplantacién de identidad por parte de actores
malintencionados. Ademads, el uso de CRC para el encabezado y la carga ttil permite
detectar errores en la transmisién, asegurando que los dispositivos puedan validar la
integridad de los mensajes antes de procesarlos.

A continuacién, se describen en detalle los mecanismos de seguridad.

10.1 Integridad de los Mensajes: CRC-16-CCITT

Todo los chunks llevan encima dos CRC, uno para la cabecera o preambulo del chunk
y otro para la carga ttil o datos del chunk. El algoritmo utilizado para calcular ambos
CRC es el CRC-16-CCITT, que es un estdndar ampliamente utilizado en sistemas de co-
municacién para detectar errores en la transmision de datos. Este algoritmo se basa en la
divisién polinémica de los datos por un polinomio generador especifico, lo que permite
generar un cédigo de verificaciéon que puede ser utilizado para validar la integridad de
los mensajes. En el caso de ARISR, el CRC de cabecera se calcula sobre todos los campos
desde el identificador de red hasta el campo de control 2 (si estd presente), mientras que
el CRC de datos se calcula exclusivamente sobre la carga ttil del chunk. La inclusién de
estos mecanismos de verificacion contribuye a mejorar la fiabilidad de la comunicacién,
permitiendo a los dispositivos detectar y descartar mensajes corruptos antes de procesar-
los o entregarlos a capas superiores del sistema.

La ventaja que nos da de este CRC es que es facil de implementar en hardware, lo
que permite que el calculo del CRC se realice de manera eficiente y rdpida aparte de su
beneficio de ahorro de espacio en el mensaje al ser un CRC de 2 bytes. Sin embargo, es
importante destacar que el CRC-16-CCITT no proporciona proteccién contra ataques ma-
lintencionados, ya que un atacante podria modificar los datos y recalcular el CRC para
que coincida con el nuevo contenido. Por esta razén, el CRC se utiliza principalmente co-
mo un mecanismo de deteccién de errores accidentales en la transmisién, mientras que la
confidencialidad y autenticidad de los mensajes se abordan mediante otros mecanismos
criptograficos, como el cifrado AES-128.
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10.1.1. Teoria del CRC-16-CCITT

El algoritmo consiste en dividir el polinomio correspondiente al mensaje entre un
polinomio generador predefinido. El residuo de dicha divisién constituye el valor del
CRC, el cual se adjunta al mensaje antes de su transmisién. En el receptor, se repite el
mismo proceso de divisién incluyendo el CRC recibido; si el residuo resultante es nulo,
se considera que el mensaje no ha sufrido errores de transmision.

En el caso del CRC-16-CCITT, el polinomio generador utilizado es:

G(x)=x"+x2+2°+1 (10.1)

cuya representacion binaria es:

0x1021 (10.2)

En la implementaciéon adoptada en el protocolo ARISR, se emplean los siguientes
pardmetros:

= Polinomio generador: 0x1021
» Valor inicial: OxFFFF
» Sin reflexién de bits de entrada ni salida

= Sin inversidn final del resultado

Este conjunto de pardmetros corresponde a una de las variantes mas extendidas del
CRC-16-CCITT en sistemas de comunicaciéon embebidos.

Ejemplo de calculo del CRC

Para ilustrar el proceso de célculo, considérese una secuencia de datos compuesta por
los siguientes bytes:
01 02 03 04 (10.3)

El procedimiento de célculo puede describirse de forma simplificada mediante los
siguientes pasos:

1. Inicializar el registro CRC con el valor OxFFFF.

2. Procesar cada byte del mensaje mediante operaciones de desplazamiento y XOR
con el polinomio generador.

3. Tras procesar todos los bytes, el valor final del registro constituye el CRC calculado.

Aplicando el algoritmo CRC-16-CCITT a la secuencia anterior, se obtiene el siguiente
resultado:

CRC = 0x89C3 (10.4)

Por tanto, el bloque transmitido incluiria los datos originales seguidos del valor de
verificacion:

01 02 03 04 89 C3 (10.5)
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10.1.2. Libreria de Cdlculo de CRC de ARISR

La libreria de lib-protoarisr-c tiene un ejemplo de cédigo para el calculo del CRC
super simple

ARISR_UINT16 ARISR_crypt_crcl6_calculate(const ARISR_UINT8 x*data,
const ARISR_UINT32 length)

{
ARISR_UINT16 crc = CRC16_INITIAL_VALUE;
ARISR_UINT32 1i;
for (i = 0; i < length; i++) {
ARISR_UINTS8 index = (crc >> 8) ~ datal[il; // Get index
crc = (crc << 8) -~ crcl6_table[index]; // XOR with table
value
}
return crc;
}

10.2 Confidencialidad: Cifrado AES-128-ECB

Por otra parte para prevenir la interceptacién y lectura no autorizada de los datos,
aunque en capas superiores se pueden implementar mecanismos de cifrado mas robus-
tos, el protocolo ARISR permite la opcién de cifrar la carga ttil de los mensajes utilizando
el algoritmo AES-128 en modo ECB (Electronic Codebook). Este algoritmo es un estan-
dar de cifrado simétrico que utiliza una clave de 128 bits para cifrar bloques de datos de
16 bytes. En el contexto de ARISR se utiliza principalmente para proporcionar una capa
basica de confidencialidad en mensajes cortos o fragmentados. Y su principal funcién es
poder distinguir la verdadera identidad de un nodo en una supuesta red privada, ya que
el campo de ARIS se deriva de la clave.

De esta forma, los dispositivos que reciben un mensaje cifrado pueden intentar des-
cifrar la carga ttil utilizando la clave AES-128 configurada para la red. Si el descifrado
es exitoso y el contenido resultante es coherente con el formato esperado, se puede con-
siderar que el mensaje es legitimo y proceder a su procesamiento. En caso contrario, el
mensaje puede ser descartado o tratado como sospechoso.

La ventaja de usar AES-128 es que es un algoritmo ampliamente reconocido por su
seguridad y eficiencia, lo que proporciona una protecciéon adecuada para la mayoria de
las aplicaciones de IoT. Sin embargo, es importante tener en cuenta que el modo ECB no
es el més seguro para cifrar grandes cantidades de datos o datos con patrones repetitivos,
por lo que se recomienda utilizarlo con precauciéon y considerar alternativas como el
modo CBC o GCM para futuras versiones con hardware méas potente.

Para més informacion sobre la implementacién del cifrado AES-128 en ARISR, se pue-
de consultar en el Anexo: Implementacion de AES-128 en ARISR, donde se detalla el
proceso de cifrado y descifrado, asi como ejemplos de cédigo para su integracion en dis-
positivos embebidos.

La libreria de lib-protoarisr-c tiene un ejemplo de c6digo para el encriptado
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ARISR_ERR ARISR_aes_data_encrypt(const ARISR_AES128_KEY key,
const ARISR_UINT8 =*input,
ARISR_UINT32 input_len,
ARISR_UINT8 x**output,
ARISR_UINT32 *output_len)

ARISR_UINT32 offset;

ARISR_UINT8 *padded_data;

// Validate input parameters

if (!input || input_len == 0 || !output || 'output_len) {
return kARISR_ERR_INVALID_ARGUMENT;

}

// Calculate PKCS#7 padding requirements

// Always add padding (even if input is block-aligned) per RFC

5652

const ARISR_UINT8 pad_value = AES_BLOCKLEN - (input_len %
AES_BLOCKLEN) ;

const ARISR_UINT32 padded_len = input_len + pad_value;

// Security boundary check: prevent integer overflow
if (padded_len < input_len) {

return kARISR_ERR_BUFFER_OVERFLOW;
}

// Allocate secure buffer for padded data
padded_data = (ARISR_UINT8 *)malloc(padded_len);
if (!padded_data) {

return kARISR_ERR_GENERIC;
}

// Prepare plaintext with padding
memcpy (padded_data, input, input_len);
memset (padded_data + input_len, pad_value, pad_value);

// Initialize AES context
struct AES_ctx ctx;
AES_init_ctx (&ctx, key);

// Encrypt using ECB mode (warning: ECB is insecure for most
real -world use)

// Process each block independently

for (offset = 0; offset < padded_len; offset += AES_BLOCKLEN)
AES_ECB_encrypt (&ctx, padded_data + offset);

}

// Set output parameters - transfer ownership of buffer to
caller

*output = padded_data;

*output_len = padded_len;

return kARISR_O0OK;

{

Y un ejemplo sencillo para el rotato de la palabra ARIS para crear la firma de la red

privada
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ARISR_ERR ARISR_aes_aris_encrypt(const ARISR_AES128_KEY key,

{

ARISR_UINT8 =xaris)
ARISR_UINTS8 1i;

if (taris) {
return kARISR_ERR_GENERIC;

// Las byte (16 bytes -> index 15)
ARISR_UINT8 last_byte = (ARISR_AES_IS_ZERO_KEY(key)) 7 O
ARISR_UINT8)key [ARISR_AES128_BLOCK_SIZE - 1];

// Module increment

if (last_byte)

for (i = 0; i < ARISR_PROTO_ARIS_SIZE; i++) {
aris[i] = (ARISR_UINT8) (aris[i] + last_byte);

// No hay verificacion aqui, pues es cifrado. Simplemente

retornamos O0OK.
return kARISR_O0K;

(







CAPITULO 11
Arquitectura de Red

Ahora viene la mejor parte y la mds importante del protocolo, la arquitectura de red
constituye uno de los pilares fundamentales del protocolo ARISR, definiendo cémo los
diferentes nodos interacttian entre si, como se organizan las comunicaciones y qué reglas
rigen el flujo de informacién dentro del sistema. Este capitulo aborda en detalle los roles
que pueden adoptar los dispositivos en la red, los principios de disefio que guian la ar-
quitectura y los mecanismos de filtrado que garantizan la seguridad y la eficiencia de las
comunicaciones.

11.1 Principios de Diseno de Red

Anteriormente ya se detallo los principios de disefio de red de ARISR pero se proce-
derd a profundizar en mds detalles. La arquitectura de red de ARISR se fundamenta en
un conjunto de principios que garantizan su robustez, escalabilidad y seguridad. Estos
principios han sido establecidos para asegurar que la red pueda adaptarse a diferentes
escenarios de aplicacién, desde despliegues IoT de baja densidad hasta sistemas criticos
con multiples nodos distribuidos.

11.2 Roles de los Nodos en la Red

= Nodos Activos: Son los dispositivos que generan y envian mensajes dentro de la
red. Estos nodos pueden ser sensores, actuadores, dispositivos de control o cual-
quier otro tipo de dispositivo que necesite comunicarse con otros nodos para com-
partir informacioén o recibir comandos. Los nodos activos son responsables de ini-
ciar las comunicaciones y pueden actuar como origen o destino de los mensajes.

= Nodos Pasivos: Son los dispositivos que esperan a recibir mensajes pero no generan
mensajes por si mismos. Estos nodos pueden ser relays o repeaters que se encargan
de retransmitir mensajes de otros nodos para extender la cobertura de la red, o
pueden ser nodos de monitorizacién que simplemente escuchan el tréfico de la red
sin participar activamente en la generaciéon de mensajes. Los nodos pasivos son
esenciales para mantener la conectividad y la integridad de la red, especialmente
en entornos con obstaculos o largas distancias.

La arquitectura ARISR define diferentes roles que pueden adoptar los nodos dentro
de la red, cada uno con responsabilidades especificas que contribuyen al funcionamiento
global del sistema.
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11.2.1. Nodo

Un nodo es cualquier dispositivo conectado a la red, capaz de participar en la trans-
misién de datos. Los nodos pueden incluir una amplia variedad de dispositivos, desde
satélites y rovers planetarios hasta dispositivos IoT y ordenadores personales. Cada no-
do desempefia un papel en el soporte de la funcionalidad de la red, ya sea enviando,
recibiendo o retransmitiendo datos.

11.2.2. Relay

Un relay es un dispositivo que puede operar en modo de espera o activo, aunque tipi-
camente permanece en estado de espera. Su propdsito es extender la cobertura de trans-
misién permitiendo que los chunks se transmitan de manera fiable a mayores distancias o
en entornos donde las sefiales directas son débiles. Cuando estd en modo activo, el relay
recibe y retransmite los chunks, asegurando una conexién estable y continua dentro de la
red inaldmbrica.

11.2.3. Repeater

El repeater tiene la funcién especifica de repetir la sefial desde el origen hasta el des-
tino. A diferencia del relay, que puede implementar légica adicional, el repeater acttia
de manera més simple, simplemente amplificando y retransmitiendo la sefial recibida.
Puede instalarse con o sin funcionalidades de relay adicionales.

11.2.4. Courier

Un courier es un nodo que opera simultdineamente en dos o més redes, funcionando
como un puente de mensajes. Este tipo de nodo facilita la comunicacién transfiriendo
datos entre redes, permitiendo una conectividad fluida y el flujo de datos a través de
sistemas que de otra manera estarian separados.

11.2.5. Ghost Node

Un ghost node es un nodo que existe y participa activamente en todos los eventos
pero no pertenece a una red especifica. Desde la perspectiva de un nodo dentro de una
red determinada, un ghost node se define como cualquier nodo que no forma parte de
esa red. Sin embargo, sigue siendo un nodo activo para cualquier otra red a la que si
pertenezca.

Hay que destacar que un nodo pasivo con role de repeater o relay no puede generar
mensajes por si mismo, sino que se limita a retransmitir los mensajes que recibe de otros
nodos. Esto implica que un nodo con rol de relay no puede actuar como origen o destino
en la red, de estd forma se garantiza una clara separacién de funciones y se evita la posi-
bilidad de que un nodo pueda generar mensajes no autorizados o actuar como un punto
de ataque dentro de la red. A su vez mejora la eficiencia de la red al permitir que los
relays se centren exclusivamente en la tarea de retransmision, sin necesidad de gestionar
la generacién o procesamiento de mensajes.

Sin embargo un nodo activo puede actuar como origen, destino y relay al mismo
tiempo. Lo que deja claro que un nodo pasivo puede tener una complejidad de imple-
mentacién menor que un nodo activo.
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11.3 Aislamiento de Redes

Uno de los principios mds importantes es el aislamiento completo entre redes. Este
principio establece que cualquier chunk recibido por un nodo o relay que no pertenez-
ca a la red designada debe ser descartado inmediatamente. Este mecanismo de filtrado
estricto previene la propagacion de datos no autorizados, irrelevantes o potencialmente
maliciosos, salvaguardando la integridad y eficiencia de la comunicacién.

El aislamiento se implementa mediante un proceso de filtrado en multiples capas que
todo nodo de retransmisién debe seguir:

1. Identificadores Unicos de Red: Cada red ARISR dispone de un identificador tnico
(4 bytes) incrustado en cada chunk transmitido. Los nodos inspeccionan este iden-
tificador y lo comparan con el suyo propio. Si no coinciden, el chunk es descartado
inmediatamente.

2. Verificaciéon de Direccién de Origen: Los nodos mantienen una caché de direccio-
nes de nodos conocidos y confiables dentro de la red. La direccién de origen del
chunk se compara con esta caché para verificar su legitimidad.

3. Cifradoy Autenticacién: Todos los nodos operan bajo una clave de cifrado compar-
tida, asegurando que solo dispositivos autorizados puedan encriptar o desencriptar
los datos transmitidos.

11.4 Descentralizacién y Autonomia

ARISR promueve una arquitectura descentralizada donde los nodos pueden operar
de manera auténoma sin depender de una infraestructura centralizada. Esta caracteristi-
ca es fundamental para aplicaciones en entornos remotos o adversos donde la conectivi-
dad con un servidor central no puede garantizarse.

La red ARISR puede formar topologias en malla auto-organizadas, donde los nodos
se conectan directamente entre si, extendiendo la cobertura de manera organica a medida
que se incorporan nuevos dispositivos.

11.4.1. Auto-Organizacién

Los nodos en la red ARISR pueden descubrirse mutuamente y establecer rutas de
comunicacién de forma dindmica. Esto permite que la red se adapte a cambios en la to-
pologia, como la adicién o eliminacién de nodos, sin necesidad de intervencién manual.
La auto-organizacion se logra mediante algoritmos de descubrimiento de vecinos y esta-
blecimiento de rutas que permiten a los nodos identificar y comunicarse con otros nodos
dentro de su alcance.

El proceso de integraciéon de un nuevo nodo en la red ARISR implica los siguientes
pasos:

1. Descubrimiento de Vecinos: El nuevo nodo emite mensajes de descubrimiento pa-
ra identificar otros nodos dentro de su alcance. Estos mensajes contienen informa-
cién bdsica sobre el nodo, como su identificador y capacidades. Teniendo en cuenta
que el nuevo nodo tenga asignado el identificador y la clave de cifrado correcta, los
nodos existentes responderdn con mensajes de bienvenida que incluyen su propia
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informacién y la confirmacién de que el nuevo nodo es parte de la red. (Puede que
CTRL Opt sirva para esto, algtin ntimero destinaria a mensaje de descubrimiento)

2. Establecimiento de Rutas: Una vez que el nuevo nodo ha sido reconocido por los
nodos existentes, se inicia el proceso de establecimiento de rutas. El nuevo nodo
puede solicitar informacién sobre las rutas disponibles hacia otros nodos en la red,
y los nodos existentes pueden proporcionar esta informacion basada en su cono-
cimiento de la topologia actual. El nuevo nodo selecciona las rutas mas eficientes
para comunicarse con otros nodos, lo que permite una integracion fluida en la red.
En este paso tiene en cuenta si los chunks recibidos han sido asignados con campo
From o no, al mismo tiempo las respuestas contienen las coordenadas de los nodos
para que el nuevo nodo pueda construir un mapa de la red y optimizar sus rutas.

3. Sincronizacién de Estado: Para garantizar la coherencia de la red, el nuevo nodo
puede sincronizar su estado con los nodos existentes. Esto incluye la actualizaciéon
de tablas de enrutamiento, cachés de direcciones y cualquier otra informacion re-
levante para el funcionamiento de la red. Esta sincronizacién se realiza mediante
mensajes especificos que permiten al nuevo nodo obtener una visién completa del
estado actual de la red.

11.5 Topologias de Red Soportadas

ARISR es compatible con mdltiples topologias de red, lo que permite adaptar el des-
pliegue a los requisitos especificos de cada aplicacion.
11.5.1. Topologia Punto a Punto

La configuracién mas simple, donde dos nodos se comunican directamente sin inter-
mediarios. Ideal para enlaces directos entre dispositivos dentro del rango de cobertura.
11.5.2. Topologia Estrella

Muiltiples nodos se comunican con un nodo central (que puede actuar como relay
o gateway). Aunque ARISR no depende de infraestructura centralizada, esta topologia
puede implementarse cuando existe un punto de coordinacién natural.

11.5.3. Topologia en Malla

La topologia mds caracteristica de ARISR, donde los nodos se conectan entre si for-
mando una red descentralizada. Las ventajas incluyen:

» Redundancia: Si un nodo falla, los mensajes pueden ser redirigidos a través de
otros nodos, aumentando la resiliencia de la red.

= Escalabilidad: La red puede crecer organicamente a medida que se afiaden nuevos
nodos sin necesidad de reconfiguracién centralizada.

» Flexibilidad: Permite una comunicacién eficiente en entornos dindmicos donde la
topologia puede cambiar con frecuencia.
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Figura 11.2: Diagrama de reenvio de mensajes

La comuniacién entre redes se hace mediante nodos con rol de courier, que actuan
como puente entre redes. Estos nodos pueden recibir mensajes de una red, verificar su
legitimidad y retransmitirlos a otra red a la que también pertenezcan, facilitando asi la
interconexion entre diferentes sistemas. Se habilita con el CTRL OPT a 0b003 y el mensaje
solo lo recibe los couriers para retransmitirlo a la otra red, el mensaje se construye con
el mismo formato pero con el campo ARIS de la otra red para que los nodos de esa red
puedan identificarlo como un mensaje legitimo.
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CAPITULO 12

Implementacién y Resultados

Para validar el disefio del protocolo ARISR, se ha llevado a cabo una implementacién
de referencia utilizando la libreria lib-protoarisr-c, partiendo de la plantilla de cédigo
firmware-stm32f1xx.

https://github.com/aris-radio/firmware-stm32f1xx

Se ha hecho una pequena prueba de concepto para verificar la correcta construccién
y transmisién de mensajes entre dos nodos utilizando el protocolo ARISR. En esta prue-
ba, se han configurado dos nodos STM32F103C8T6 para comunicarse entre si a través
de una comunicacién LoRa utilizando el médulo SX1276. Uno de los nodos acttia como
emisor, generando mensajes ARISR con diferentes configuraciones de control, mientras
que el otro nodo acttia como receptor, validando la integridad de los mensajes recibidos
mediante los mecanismos de CRC y autenticacién implementados.

Figura 12.1: Mini prueba de conceptos rapidos

A pesar que la prueba realiza ha sido una breve simulacion de envios y recepciones
(asincronos) han podido verificarse los siguientes aspectos:

» La correcta construccion de los mensajes ARISR, incluyendo la generacién de los
campos de control y la insercion de la carga util.

» La validacién de los mensajes recibidos mediante el calculo y verificacién de los
CRC para el encabezado y la carga ttil.
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= La capacidad del receptor para descartar mensajes corruptos o no pertenecientes a
la red configurada, demostrando el funcionamiento del mecanismo de aislamiento
de redes.

Las pruebas han sido de topologia simple (mensaje de punto a punto) sin integra-
cién de ninguna red, pero por falta de tiempo no se han podido realizar pruebas més
complejas como topologia en malla o integracién de multiples nodos para verificar la
auto-organizacion.

Se han realizado diferentes trazas de mensajes enviados y recibidos como las que se
muestrasn a continuacion:

Figura 12.2: Trazas de mensajes enviados y recibidos.

En detalle, la prueba que se ha realizado se ha seguido este esquema. Se ha construido
dos nodos donde cada nodo hay un circuito donde simulan un hardaware conectado a
LoRa con firmware sencillo de ARISR y otro MCU que actua de cliente. El cliente en esta
prueba hace un envio de datos en loop cada 5 segundos, en la que los datos se envian
activando al hardware ARISR e internamente se construye el paquete con la libreria para
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luego ser transmitido por el modulo LoRa. El nodo receptor recibe los mensajes, valida
su integridad con la configuraciéon ARISR Key configurada y activa al cliente por medio
de interrupcién. Una vez recibida el mensaje se va sustrayendo el chunk y enviandoselo
al cliente para que este pueda procesarlo. En esta prueba el cliente simplemente imprime
por consola el mensaje recibido, pero en una aplicacion real podria realizar cualquier tipo
de procesamiento o accion en funcién del contenido del mensaje.

COMPONENT PROJECT

ARISR HARDWARE MCU OR CONTROLLER

(@)

EXTERNAL ¢——

BUS
>
SPI, UART ...

LIB-ARISR

LORA TECH
LIB-PROTOARISR
FIRMWARE

Figura 12.3: Esquema de la prueba de concepto.

abbccddeeff)

cddeeff0@400000C1

Figura 12.4: Pruebas de funcionamiento.






CAPITULO 13

Conclusiones

El presente Trabajo de Fin de Grado ha permitido abordar el disefio de un sistema de
comunicacién inaldmbrica orientado a entornos exigentes, como aplicaciones espaciales,
sistemas auténomos e infraestructuras IoT distribuidas. A lo largo del desarrollo del pro-
yecto ARIS Radio, se han alcanzado los objetivos principales relacionados con el disefio
conceptual y técnico del sistema, sentando una base sélida para futuras evoluciones.

En primer lugar, se ha logrado disefiar un protocolo de comunicacién propio, adap-
table, eficiente y orientado a entornos con recursos limitados. Este protocolo contempla
aspectos clave como la estructuracién de los mensajes, la detecciéon de errores y meca-
nismos bésicos de seguridad, lo que garantiza una comunicacion robusta en condiciones
adversas.

Asimismo, se ha desarrollado el disefio del médulo hardware, integrando tecnologias
como LoRa y comunicacién SPI, lo que demuestra la viabilidad de implementar solucio-
nes de largo alcance con bajo consumo energético. Las pruebas iniciales realizadas han
permitido validar la comunicacién entre dispositivos y confirmar el correcto funciona-
miento del sistema en un entorno controlado.

Otro aspecto relevante es la definicién de una arquitectura de red descentralizada, ca-
paz de soportar multiples topologias (punto a punto, estrella y malla), lo cual representa
una ventaja significativa frente a soluciones tradicionales mds centralizadas. Este enfo-
que permite mayor flexibilidad, escalabilidad y resiliencia en escenarios dindmicos o sin
infraestructura.

No obstante, este trabajo se ha centrado principalmente en las fases iniciales de disefio
y validacién, dejando aspectos clave como la implementacién completa del sistema, la
optimizacién del driver y el desarrollo avanzado de la arquitectura de red como lineas
de trabajo futuro.

En conclusioén, este TFG no solo cumple con los objetivos planteados, sino que tam-
bién establece una base tecnolégica y conceptual sélida sobre la que construir sistemas
de comunicacién mds avanzados, demostrando el potencial del enfoque propuesto en
contextos reales de alta exigencia.

13.1 Lineas futuras

Con el fin de facilitar la continuidad del proyecto por parte de futuros desarrolladores
o investigadores, se identifican las siguientes lineas de trabajo:

= Implementacién completa del sistema:

85



86 Conclusiones

* Desarrollo completo del firmware del protocolo.
¢ Integracion del driver multiplataforma (PC, mévil, sistemas embebidos).
e Validacién en entornos reales.

Optimizacién del rendimiento:

* Mejora de la eficiencia en transmisién (latencia y throughput).
* Optimizacién del consumo energético.
* Reduccién del overhead del protocolo.

Evolucién de la capa fisica:

¢ Desarrollo de un sistema de radio propio.
¢ Incremento del ancho de banda.
¢ Adaptacion a entornos espaciales reales.

Seguridad:

e Sustitucién de AES-ECB por modos mas seguros (CBC o GCM).
* Implementacién de autenticacion robusta.
* Gestion segura de claves.

Arquitectura de red avanzada:

¢ Implementacion de redes malladas dindmicas.
* Desarrollo de algoritmos de routing adaptativo.
¢ Gestion de nodos (descubrimiento, sincronizacion, tolerancia a fallos).

Escalabilidad y validacién:

¢ Simulacién de redes con gran ntiimero de nodos.
¢ Pruebas en escenarios reales (drones, rovers, [oT).

e Evaluacion en condiciones extremas.

Ecosistema open source:

* Publicacién y mantenimiento del repositorio.
* Mejora de la documentacion.
¢ Fomento de la comunidad de desarrollo.

13.2 Aportaciones del trabajo

Este trabajo proporciona una base sélida para futuros desarrollos, destacando las si-
guientes aportaciones:

Un protocolo de comunicacién funcional y extensible.

Un disefio hardware validado para sistemas IoT y aplicaciones distribuidas.

= Una arquitectura de red descentralizada y escalable.

= Documentacién detallada que facilita la reutilizacién y ampliacién del sistema.

En consecuencia, este proyecto puede servir como punto de partida para futuras in-

vestigaciones, desarrollos académicos o aplicaciones industriales en el &mbito de las co-
municaciones inaldmbricas avanzadas.
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APENDICE A
Tabla de Campos del Protocolo

Campo Tamafio Oblig. Descripcién

ID (inicio) 4B Si Identificador de red y delimitador de inicio de chunk
ARIS 4B Si Firma del protocolo (magic number)

Ctrl 4B St Campo de control principal (versién, secuencia, flags, etc.)
Address O 6B St Direccién MAC del origen

Address D 6B St Direccién MAC del destino principal

Address X 6:N B No Direcciones MAC adicionales (si DEST >1)

Address R 6B No Direccién MAC del relay (si FROM = 1)

Ctrl2 4B No Campo de control extendido (si MH = 1)

CRC Header 2B S CRC-16-CCITT de la cabecera

Data Variable Si Carga 1til del chunk

CRC Data 2B St CRC-16-CCITT de la carga ttil

ID (fin) 4B Si Identificador de red como delimitador de fin

Tabla A.1: Estructura general del chunk del protocolo ARISR

Bits Subcampo Tamafio Descripcion

31-28 VER 4bits  Version del protocolo. Permite compatibilidad entre
distintas revisiones.

27-20 DEST 8bits  Numero de destinatarios del chunk. Si su valor es
mayor que 1, se habilitan direcciones adicionales en
el campo Address X.

19-17  OPT 3bits  Bits reservados para opciones futuras del protocolo.

16 FROM 1 bit Indica si el chunk ha sido reenviado por un relay. Va-
lor 0 para mensaje original y 1 para mensaje reenvia-
do.

15-8 SEQ 8bits  Numero de secuencia del chunk dentro del mensaje
completo. Permite ordenar y detectar pérdidas o du-
plicados.

7 RET 1 bit Indica si el chunk requiere retransmisién en caso de
error o pérdida.

6 MD 1bit  More Data. Indica si existen mas chunks asociados al
mismo mensaje.

5-1 1D 5bits  Identificador 16gico del mensaje al que pertenece el
chunk.

0 MH 1 bit More Header. Indica si existe una cabecera extendida

y, por tanto, si debe leerse el campo Ctrl 2.

Tabla A.2: Subcampos del campo Ctrl del protocolo ARISR.
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Tabla de Campos del Protocolo

Bits Subcampo Tamafio Descripcion
31-24 DL 8bits  Data Length. Longitud de la carga 1til del chunk en
bytes.
23 FEAT 1 bit Activa el uso de caracteristicas extendidas o campos
adicionales definidos por el fabricante.
22 NEG 1 bit Bit reservado para funciones de negociacién del pro-
tocolo.
21 FREQ 1 bit Bit reservado para funciones relacionadas con fre-
cuencia o configuracién de transmisién.
20-0 RES 21 bits  Bits reservados para futuras ampliaciones del proto-

colo. Deben transmitirse a 0 en la version actual.

Tabla A.3: Subcampos del campo Ctrl 2 del protocolo ARISR.



APENDICE B
AES-128 en ARISR

El cifrado AES-128 en modo ECB constituye uno de los mecanismos fundamentales
de seguridad implementados en el protocolo ARISR para garantizar la confidencialidad
de los datos transmitidos. Este algoritmo de cifrado simétrico, ampliamente reconocido
y estandarizado, utiliza una clave de 128 bits para proteger la carga ttil de los mensajes,
asegurando que tnicamente los dispositivos autorizados que posean la clave correspon-
diente puedan acceder al contenido original de la informacion.

B.1 Fundamentos del cifrado AES-128-ECB

El AES es un algoritmo de cifrado por bloques que opera sobre bloques de datos de
tamario fijo de 16 bytes. En el modo ECB, cada bloque de texto plano se cifra de mane-
ra independiente utilizando la misma clave, sin ningtin mecanismo de realimentacién o
encadenamiento entre bloques.

B.1.1. Caracteristicas del modo ECB

» Independencia de bloques: Cada bloque de 16 bytes se cifra de forma aislada, lo
que permite procesar los datos en paralelo y simplifica la implementacién en siste-
mas con recursos limitados.

= Determinismo: Dado un mismo bloque de texto plano y una misma clave, el bloque
cifrado resultante serd siempre idéntico. Esta propiedad puede ser explotada en
ataques de andlisis de patrones.

» Simplicidad: La implementacién es directa y requiere menos recursos computacio-
nales que otros modos como CBC o GCM.

B.1.2. Limitaciones del modo ECB

Es importante destacar que el modo ECB no es recomendado para aplicaciones que
requieran un alto nivel de seguridad, especialmente cuando se transmiten grandes volu-
menes de datos con patrones repetitivos. En dichos escenarios, la falta de difusién entre
bloques puede revelar informacién sobre la estructura del mensaje original. Sin embargo,
en el contexto de ARISR, este modo se utiliza principalmente para:

» Cifrar mensajes de longitud reducida, tipicos en aplicaciones IoT.

= Derivar la firma de protocolo ARIS en redes privadas.
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= Proporcionar una capa basica de confidencialidad en entornos con recursos compu-
tacionales limitados.

B.2 Esquema de cifrado en ARISR

El proceso de cifrado en ARISR sigue un esquema estructurado que garantiza la co-
rrecta manipulacion de los datos, incluyendo el manejo de longitudes variables mediante
el esquema de relleno PKCS#7.

B.2.1. Relleno PKCS#7

Dado que AES opera exclusivamente sobre bloques de 16 bytes, los mensajes de lon-
gitud arbitraria deben ser rellenados para alcanzar un mdltiplo de dicho tamafio. ARISR
implementa el esquema PKCS#7, ampliamente utilizado en estandares criptograficos,
que afiade tantos bytes como sean necesarios, cada uno con el valor igual al nimero
de bytes afiadidos.

// Calcular el valor de relleno segun PKCS#7

const ARISR_UINT8 pad_value = AES_BLOCKLEN - (input_len %
AES_BLOCKLEN) ;

const ARISR_UINT32 padded_len = input_len + pad_value;

// Aplicar el relleno al final del mensaje
» |memcpy (padded_data, input, input_len);
memset (padded_data + input_len, pad_value, pad_value);

Por ejemplo, si un mensaje tiene 13 bytes, se afiadirdn 3 bytes con valor 0x03. Si el
mensaje ya es multiplo de 16, se afiade un bloque completo de 16 bytes con valor 0x10, lo
que permite distinguir inequivocamente el final del mensaje durante el descifrado.

B.2.2. Proceso de cifrado

El cifrado de datos en ARISR sigue los siguientes pasos:

1. Validacién de parametros: Se verifica que los punteros de entrada y salida sean
validos y que la longitud del mensaje sea mayor que cero.

2. Célculo del relleno: Se determina el ntimero de bytes necesarios para completar un
bloque de 16 bytes segtin PKCS#7.

3. Asignaciéon de memoria: Se reserva espacio para el mensaje rellenado.
4. Aplicacién del relleno: Se copia el mensaje original y se afiaden los bytes de relleno.

5. Cifrado bloque a bloque: Se procesa cada bloque de 16 bytes independientemente
utilizando el modo ECB.

6. Devolucién del resultado: Se transfiere la propiedad del buffer cifrado al llamante.

B.2.3. Implementacién del cifrado

La funcién de cifrado implementada en ARISR es la siguiente:
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ARISR_ERR ARISR_aes_data_encrypt(const ARISR_AES128_KEY key,
const ARISR_UINT8 =*input,
ARISR_UINT32 input_len,
ARISR_UINT8 x**output,
ARISR_UINT32 *output_len)

ARISR_UINT32 offset;
ARISR_UINT8 *padded_data;

// Validacion de parametros de entrada

if (!input || input_len == 0 || !output || !output_len) {
return kARISR_ERR_INVALID_ARGUMENT;

}

// Calcular relleno PKCS#7

const ARISR_UINT8 pad_value = AES_BLOCKLEN - (input_len %
AES_BLOCKLEN) ;

const ARISR_UINT32 padded_len = input_len + pad_value;

// Verificar desbordamiento de buffer
if (padded_len < input_len) {

return kARISR_ERR_BUFFER_OVERFLOW;
}

// Asignar memoria para datos con relleno
padded_data = (ARISR_UINT8 *)malloc(padded_len);
if (!padded_data) {

return kARISR_ERR_GENERIC;
X

// Preparar texto plano con relleno
memcpy (padded_data, input, input_len);
memset (padded_data + input_len, pad_value, pad_value);

// Inicializar contexto AES
struct AES_ctx ctx;
AES_init_ctx (&ctx, key);

// Cifrar en modo ECB (bloque a bloque)
for (offset = 0; offset < padded_len; offset += AES_BLOCKLEN)
AES_ECB_encrypt (&ctx, padded_data + offset);

// Transferir propiedad del buffer al llamante
*output = padded_data;
*output_len = padded_len;

return kARISR_O0K;

{

B.3 Esquema de descifrado en ARISR

El proceso de descifrado es simétrico al cifrado, siguiendo los pasos inversos y rea-
lizando una validacién rigurosa del relleno PKCS#7 para garantizar la integridad de los
datos recuperados.
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B.3.1. Proceso de descifrado

1. Validacién de pardmetros: Se verifica que los punteros sean vélidos y que la longi-

tud del mensaje cifrado sea multiplo de 16 bytes.

2. Asignacién de memoria: Se reserva espacio para los datos descifrados.

3. Descifrado bloque a bloque: Se procesa cada bloque de 16 bytes independiente-

mente.

4. Validacién del relleno: Se extrae el valor del dltimo byte y se verifica que todos los

bytes de relleno sean consistentes.

5. Recorte del relleno: Se eliminan los bytes afiadidos durante el cifrado.

6. Devolucién del resultado: Se transfiere la propiedad del buffer descifrado al lla-

mante.

B.3.2. Implementacion del descifrado

La funcién de descifrado implementada en ARISR es la siguiente:

ARISR_ERR ARISR_aes_data_decrypt(const ARISR_AES128_KEY key,

const ARISR_UINT8 =*input,
ARISR_UINT32 input_len,
ARISR_UINT8 x**output,
ARISR_UINT32 *output_len)

ARISR_UINT32 i, original_len;
ARISR_UINT8 pad, *decrypted_data, *resized;

// Validacion estricta de argumentos

if (!input || input_len == O || input_len % AES_BLOCKLEN != 0
[l 'output || 'output_len) {
return kARISR_ERR_INVALID_ARGUMENT;

// Asignar memoria para datos descifrados
decrypted_data = malloc(input_len);
if (!decrypted_data) {
return kARISR_ERR_GENERIC;
}

// Copiar datos cifrados al buffer
memcpy (decrypted_data, input, input_len);

// Inicializar contexto AES
struct AES_ctx ctx;
AES_init_ctx (&ctx, key);

// Descifrar en modo ECB (bloque a bloque)
for (ARISR_UINT32 i = 0; i < input_len; i += AES_BLOCKLEN) {
AES_ECB_decrypt (&ctx, decrypted_data + 1i);

// Validacion de relleno PKCS#7

/] mmmm e
// 1. Obtener valor de relleno del ultimo byte

pad = decrypted_datal[input_len - 1];
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37

38 // 2. Validar rango del relleno (1-16 para AES-128)

39 if (pad == 0 || pad > AES_BLOCKLEN) {

40 free(decrypted_data);

4 return kARISR_ERR_INVALID_PADDING;

© }

3

44 // 3. Verificar que todos los bytes de relleno coincidan con el
valor

45 for (i = 1; i <= pad; ++i) {

46 if (decrypted_datalinput_len - i] != pad) {

47 free(decrypted_data);

48 return kARISR_ERR_INVALID_PADDING;

49 }

50 }

51

52 // Calcular longitud real sin relleno

53 original_len = input_len - pad;

54

55 // Optimizar uso de memoria redimensionando el buffer

56 resized = realloc(decrypted_data, original_len);

57 if (!'resized) {

58 free(decrypted_data);

59 return kARISR_ERR_GENERIC;

60 }

61

62 // Establecer parametros de salida

63 *output = resized;

64 *output_len = original_len;

65

66 return kARISR_O0OK;

67 | }

B.4 Ejemplo de uso

A continuacién se presenta un ejemplo completo de cémo utilizar las funciones de
cifrado y descifrado en una aplicaciéon ARISR:

#include "lib_arisr_crypt.h"
#include <stdio.h>
#include <string.h>

woN =

51int main() {

6 ARISR_ERR err;

7 ARISR_AES128_KEY key;

8 ARISR_UINT8 x*ciphertext = NULL;

9 ARISR_UINT8 *plaintext = NULL;

10 ARISR_UINT32 ciphertext_len, plaintext_len;

12 // Mensaje original a cifrar
13 const char *original_msg = '"Mensaje secreto para ARISR";
14 ARISR_UINT32 original_len = strlen(original_msg) + 1; //

Incluir terminador nulo

16 // Clave AES-128 de ejemplo (16 bytes)
17 const ARISR_AES128_KEY example_key = {
18 0x2b, 0x7e, Ox1b5, 0x16, 0x28, Oxae, 0xd2, Oxa6,
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Oxab, O0xf7, Ox15, 0x88, 0x09, Oxcf, 0x4f, 0x3c

+s

memcpy (key, example_key, AES_BLOCKLEN);

printf ("Mensaje original (%d bytes): Y%s\n", original_len,
original_msg);

// Cifrar el memnsaje

err = ARISR_aes_data_encrypt(key, (ARISR_UINT8%)original_msg,
original_len,

&ciphertext, &ciphertext_len);

if (err != kARISR_0K) {
printf ("Error al cifrar: %d\n", err);
return 1;

}

printf ("Mensaje cifrado (%d bytes): ", ciphertext_len);

for (ARISR_UINT32 i = 0; i < ciphertext_len; i++) {
printf (" 7%02x ", ciphertext[i]);

}

printf ("\n");

// Descifrar el mensaje

err = ARISR_aes_data_decrypt(key, ciphertext, ciphertext_len,

&plaintext, &plaintext_len);

if (err !'= kKARISR_O0K) {
printf ("Error al descifrar: Jd\n", err);
free(ciphertext) ;
return 1;

}

printf ("Mensaje descifrado (%d bytes): Y%s\n", plaintext_len,
plaintext);

// Liberar memoria

free(ciphertext) ;

free(plaintext);

return O;

}

B.5 Consideraciones de seguridad

Al implementar cifrado AES-128-ECB en ARISR, es fundamental tener en cuenta las

siguientes consideraciones:

» Gestién segura de claves: Las claves deben almacenarse en zonas de memoria pro-
tegidas y, en sistemas con mayores requisitos de seguridad, pueden derivarse me-
diante mecanismos como PBKDF2.

» Limitaciones del modo ECB: Para aplicaciones que requieran transmitir grandes
volimenes de datos con patrones repetitivos, se recomienda evaluar la migracion a
modos mas seguros como CBC o GCM en futuras versiones.

= Validacion del relleno: La validacion PKCS#7 debe realizarse con cuidado para
evitar vulnerabilidades de tipo padding oracle.
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= Contexto de uso: El cifrado en ARISR estéd disefiado como una capa basica de con-
fidencialidad. En escenarios de alta seguridad, se recomienda complementarlo con
mecanismos de autenticacion adicionales en capas superiores.

B.6 Integracién con el protocolo ARISR

Dentro del flujo completo del protocolo ARISR, el cifrado AES-128 se aplica exclusi-
vamente al campo Data de cada chunk. Esta aproximacién permite:

= Proteger la informacién sensible del usuario sin afectar los campos de control nece-
sarios para el encaminamiento.

= Mantener la interoperabilidad entre dispositivos que no soporten cifrado, ya que el
campo ARIS y los CRC permanecen sin cifrar.

» Derivar la firma de red privada a partir de la misma clave, creando un mecanismo
unificado de autenticacién y confidencialidad.

La implementacién presentada en este capitulo forma parte de la libreria 1ib-protoarisr-c
y ha sido validada mediante pruebas unitarias que verifican tanto el correcto funciona-
miento del cifrado como la robustez frente a entradas malformadas o ataques de relleno.
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